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2. Entrard em vigor doze meses apos registo, pelo
Director Geral, das ratificagdes de dois Membros.

3. Em seguida, esta Convengdo entrara em vigor para
cada Membro doze meses apds a data em que tiver sido
registada a sua ratificagdo.

ARTIGO 9.°

1. Qualquer Membro que tiver ractificado a presente
Convengdo podera denuncia-la decorrido um periodo de
dez anos, a contar da data da entrada em vigor inicial da
Convengdo, por comunicagfio enviada ao Director Geral da
Repartigéo Internacional do Trabalho e por ele registada.

2. Qualquer Membro que tiver ractificado a presente
Convengéo e que, no prazo de um ano apds ter expirado o
periodo de dez anos mencionado no paragrafo anterior, nio
fizer uso da faculdade de dentincia prevista no presente artigo
ficara obrigado por um novo periodo de dez anos e podera
depois denunciar a presente Convengao nas condigdes previs-
tas neste artigo, no termo de cada periodo de dez anos.

ARTIGO 10.°

1. O Director Geral da Reparti¢do Internacional do
Trabalho participara a todos os Membros da Organizagio
Internacional do Trabalho o registo de todas as ractificagdes
e denuncias que lhe forem comunicadas pelos Membros da
Organizagcdo.

2. Ao notificar os Membros da Organizagdo do registo
da segunda ractificagdo que lhe tiver sido comunicada, o
Director Geral chamara a atengfio dos Membros para a data
da entrada em vigor da presente Conveng3o.

ARTIGO 11.°

O Director Geral da Repartigdo Internacional do Trabalho
comunicara ao Secretario Geral das Nagdes Unidas, para
efeitos de registo, de acordo com o artigo 102.° da Carta das
Nagdes Unidas, informagdes completas sobre todas as racti-
ficagGes e todos os actos de dentincia que tiver registado de
acordo com os artigos anteriores.

ARTIGO 12.°
Sempre que o considere necessario, o Conselho de
Administragdo da Reparticdo Internacional do Trabalho
apresentara 4 Conferéncia Geral um relatorio sobre a aplica-
¢do da presente Convengfio e examinara a oportunidade de
inscrever na ordem do dia da Conferéncia a questdo da sua
revisdo total ou parcial.
ARTIGO 13.°
1. No caso de a Conferéncia adoptar uma nova convengio
que implique revisdo total ou parcial da presente Convengéo,
e salvo disposig@o em contrario da nova Convengfo:

a) A ractificagdo por um Membro da nova Convengdo
revista implicara de pleno direito, nfo obstante o
artigo 9.°, atras referido, a denuncia imediata da
presente Convencdo, desde que a nova Conven-
¢do revista tenha entrado em vigor;

b) A partir da data da entrada em vigor da nova Con-
vengio revista, a presente Convengio deixaré de
estar aberta a ractificagdo dos Membros.

2. A presente Convengdo manter-se-4 em todo o caso em
vigor na sua forma e contetido para os Membros que a tive-
rem ratificado e que ndo ractificarem a convengéo revista.

ARTIGO 14.°
As versdes francesa e inglesa da presente Convengéo sdo
igualmente auténticas.

O Presidente da Assembleia Nacional, Fernando da Piedade
Dias dos Santos.

Resolugio n.° 33/19
de 9 de Julho

Considerando a necessidade de existéncia de uma legis-
lagdo harmonizada no dominio da seguranga cibernética
nos Estados-Membros da Unifio Africana que combata as
violagdes da privacidade através da recolha, tratamento,
transmissdo, armazenamento € uso de dados pessoais;

Considerando a necessidade de se criar mecanismos para
fazer face aos perigos e aos riscos decorrentes da utilizagdo de
dados electronicos e de registos individuais, com vista a res-
peitar a privacidade e as liberdades, enquanto se intensifica a
promogdo e o desenvolvimento das Tecnologias de Informagéo
e Comunicagfio nos Estados-Membros da Unido Africana;

Considerando que a presente Convengfo, incorpora os
compromissos existentes dos Estados-Membros da Unido
Africana com vista a construgfo da sociedade de informag&o;

A Assembleia Nacional aprova, por mandato do Povo,
nos termos das disposi¢Bes combinadas da alinea k) do
artigo 161.° ¢ da alinea f) do n.° 2 do artigo 166.°, ambos da
Constituigdo da Republica de Angola, a seguinte Resolugdo:

1.° — Aprovar, para ratificagdo, a Convengdo da Unido
Africana sobre a Ciberseguranca e Proteccio de Dados,
anexa a presente Resolugéo.

2.°— A presente Resoluc#o entra em vigor a data da sua
publicagdo.

Vista e aprovada pela Assembleia Nacional, em Luanda
ao0s 23 de Maio de 2019.

Publique-se.

O Presidente da Assembleia Nacional, Fernando da Piedade
Dias dos Santos.

CONVENCAO DA UNIAO
AFRICANA SOBRE CIBERSEGURANCA
E PROTECCAO DE DADOS PESSOAIS

PREAMBULO

Os Estados-Membros da Unido Africana;

Guiados pelo Acto Constitutivo da Unifio Africana,
adoptado em 2000;

Considerando que a presente Convengdo, relativa a
criagdo de um Quadro Juridico sobre a Ciberseguranga ¢
Protecgio de Dados Pessoais, incorpora os compromis-
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sos existentes dos Estados-Membros da Unido Africana

no plano subregional, regional e internacional, com vista a

construgdo da Sociedade de Informag&o;

Recordando que ela visa definir os objectivos e as orien-
tagdes gerais da Sociedade de Informagio em Africa e
reforgar as legislagdes existentes dos Estados-Membros e da
Comunidade Econémicas Regionais (CER) em matéria das
Tecnologias de Informagéo e Comunicagio (TI1C);

Reafirmando o compromisso dos Estados-Membros
com as liberdades fundamentais e os direitos humanos e
dos povos, consagrados nas declaragdes, convengdes, assim
como em outros instrumentos aprovados no quadro da Unido
Africana e das Nag¢Ges Unidas;

Considerando que a criagdo de um quadro normativo
sobre a Ciberseguranga ¢ Protecgdio de Dados Pessoais
leva em consideragdo as exigéncias do respeito dos direi-
tos dos cidaddos, garantidos pelos textos fundamentais do
direito interno e protegidos pelas Convengdes e Tratados
Internacionais sobre os Direitos Humanos, em particular a
Carta Africana dos Direitos do Homem e dos Povos;

Conscientes da necessidade de mobilizar todos os acto-
res piiblicos e privados (Estados, as comunidades locais,
empresas dos sectores publico e privado, organizagdes da
sociedade civil, 6rgdos de informag#o, institui¢des de for-
magdo e de investigagdo) a favor da promogio da seguranga
cibernética;

Reiterando os principios da Iniciativa da Sociedade de
Informagdo Africana (ISIA) e do Plano de Acg¢o Regional
Africano para a Economia do Conhecimento (PARAEC);

Conscientes de que destina-se a regular uma particularidade
que envolve uma area tecnologica, € com vista a responder as
grandes expectativas de varios actores com diferentes inte-
resses, a presente Convengdo fixa as normas de segurancga
essenciais para a criagio de um espago digital credivel para
as transacces electronicas, protecgdo de dados pessoais e luta
contra o cibercrime;

Tendo em mente que os principais desafios para o desen-
volvimento do comércio electrénico em Africa estio ligados
_ aproblemas de seguranga, especialmente:

a) As lacunas que afectam a regulamentagfo no que
concerne ao reconhecimento juridico da comu-
nicagfo de dados e da assinatura electronica;

b) A auséncia de normas juridicas especificas que
protejam os consumidores, os direitos de pro-
priedade intelectual, e dados de caracter pessoal
e sistemas de informag&o;

¢) Auséncia de normas legisla¢Ges relativas a teleser-
vigos e teletrabalho;

d) A aplicagdo de técnicas electronicas para os actos
comerciais e administrativos;

e) Os elementos de prova introduzidos pelas tecnolo-
gias digitais (carimbo da hora e data, certificagio);

J) As regras aplicaveis aos aparelhos e servigos de
criptologia;

g) Fiscalizago da publicidade em linha;
h) A auséncia de legislagdes fiscal e aduaneira apro-
priada para o comércio electronico.

Convencidos de que as constatagdes atras referidas jus-
tificam o apelo para a criagdo de um quadro normativo
apropriado consistente com o ambiente juridico, cultural,
econdmico e social africano, e que o objectivo da presente
Convengdo ¢, portanto, de proporcionar a seguranga € 0 qua-
dro juridico necessérios para o surgimento da economia do
conhecimento em Africa;

Sublinhando que, a outro nivel, a protecgdo de dados de
caracter pessoal e vida privada constitui um grande desa-
fio para a Sociedade de Informagfo, tanto para os governos
como para as outras partes intervenientes, que a referida pro-
tecgo exige um equilibrio entre o uso das tecnologias de
informag3o e comunicagfo e a proteccio da vida privada dos
cidadfos na sua vida quotidiana ou profissional, ao mesmo
tempo que se garante a livre circulagio de informagdo;

Preocupados pela necessidade urgente de criar meca-
nismos para fazer face aos perigos e os riscos decorrentes
da utilizagdo de dados electronicos e de registos indivi-
duais, com vista a respeitar a privacidade e as liberdades,
enquanto se intensifica a promogdo e o desenvolvimento
das Tecnologias de Informagio ¢ Comunicagdo (TIC) nos
Estados-Membros da Unifio Africana;

Considerando que o objectivo da presente Convengdo € o
de responder a necessidade de uma legislag8o harmonizada
no dominio da seguranga cibernética nos Estados-Membros
da Unido Africana e criar, em cada Estado Parte, um meca-
nismo que permita lutar contra violagdes da privacidade
através da recolha, tratamento, transmissdo, armazena-
mento e uso de dados pessoais; que ao propor o tipo da base
institucional, a Convengdo garante que qualquer forma
processamento que for utilizada respeite as liberdades fun-
damentais e os direitos das pessoas, a0 mesmo tempo que
se toma em consideragio as prerrogativas dos Estados-
Membros, os direitos das comunidades locais e os interesses
das empresas, e ter em conta as melhores praticas reconheci-
das a nivel internacional;

Considerando que do sistema de valores da sociedade de
informagfo a protec¢io no dmbito do direito penal impde-se
como uma necessidade ditada por motivos de seguranga, que
ela se manifesta essencialmente pela necessidade de uma
legislagdo penal apropriada para a luta contra o cibercrime,
em geral e, em particular, o branqueamento de capital;

Conscientes de que, perante a situagdo actual da crimi-
nalidade informatica, que constitui uma verdadeira ameaga
para a seguranga das redes informaticas e o desenvolvi-
mento da sociedade de informagéo em Africa, ¢ necessério
definir as grandes orientagdes da estratégia de repressdo da
criminalidade informatica nos Estados-Membros da Unido
Africana, tomando em conta 0s seus compromissos actuais
aos niveis subregional, regional e internacional;
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Considerando que a presente Convengdo visa, em maté-
ria do direito penal substantivo, modernizar os instrumentos
de repressdo do cibercrime, através da elaboragdo de uma
politica de adopgdo de novas ofensas especificas para as
TIC, e harmonizando alguns sistemas de ofensas, sancgbes e
responsabilidade penal em vigor nos Estados-Membros com
0 ambiente das tecnologias de informagio e comunicagéo;

Considerando ainda que, em matéria do direito proces-
sual penal, a Convengdo define o quadro de adaptagio de
procedimentos normativos relativamente as tecnologias de
informagio e comunicagdo e indica com precisdio as con-
di¢des da criagdo de procedimentos especificos para a
criminalidade informatica;

Evocando a Decisiio Assembly/AU/Decl.1(XIV), da
14.% Sessdo Ordinaria da Cimeira dos Chefes de Estado
e de Governo da Unido Africana sobre as Tecnologias
de Informagdo e Comunicagio em Africa: Desafios e
Perspectivas para o Desenvolvimento, realizada em Adis
Abeba, Etiopia, de 31 de Janeiro a 2 de Fevereiro de 2010;

Tendo em conta a Declaragio de Oliver Tambo, adoptada
pela Conferéncia Extraordinaria dos Ministros responsaveis
pelas Tecnologias de Informagdo € Comunicagfio, realizada
em Joanesburgo, a 5 de Novembro de 2009.

Evocando as disposi¢bes da Declaragio de Abidjan, adop-
tada a 22 de Fevereiro de 2012, bem como a Declaraggio de Adis
Abeba, adoptada a 22 de Junho de 2012, sobre a Harmonizag3o
da Legislaggo referente a Cibemética em Africa.

Acordaram no Seguinte:

ARTIGO 1.°
(Definig¢des)

Para os efeitos da presente Convengdo

UA, significa a Unifo Africana;

Pornografia Infantil: qualquer representagdo visual de
um comportamento sexualmente explicito, incluindo qualquer
fotografia, filme, video, imagem, quer fabricada ou produzida
por via electrénica, mecénica ou por outros meios, onde:

a) A produgio dessa representagfio visual envolve um
menor;

b) Essa representagio visual é uma imagem digital,
uma imagem exibida por um computador ou
uma imagem criada por um computador, onde
um menor esta envolvido num comportamento
sexualmente explicito ou quando as imagens dos
seus Orgdos sexuais sdo produzidas ou utilizadas
para fins principalmente sexuais e exploradas
com ou sem o conhecimento da crianga;

¢) Essa representag@o visual tenha sido criada, adaptada
ou alterada para parecer que um menor esta envol-
vido num comportamento sexualmente explicito;

Cédigo de conduta: conjunto de regras elaboradas pelo
funciondrio responsavel pelo processamento de dados, a fim
de estabelecer o uso correcto dos recursos informaticos, das
redes e comunicagdes electronicas da estrutura competente
¢ homologada pela Autoridade de Protecgiio;

Comissio: a Comissdo da Unido Africana;

Comunicag¢io com o Publico por Via Electrénica:
qualquer disponibilizagdo ao piblico ou segmentos do
publico, através de um processo electrénico ou de comuni-
cagéio magnética, de signos, sinais, material escrito, imagem,
mensagens dudio ou de qualquer natureza, através do pro-
cesso de comunicagdo electronica e magnética;

Sistema Informdtico: qualquer dispositivo electro-
nico, magnético, optico, electroquimico ou qualquer outro
dispositivo de processamento de dados em alta velocidade,
ou grupo de aparelhos interconectado ou relacionados, que
executa fungdes logicas, aritméticas ou de armazenamento
de dados, e inclui qualquer dispositivo de armazenamento
de dados ou de comunicagdo directamente relacionado ao
ou funcionando em paralelo com tal dispositivo ou cutro(s)
dispositivo(s);

Dados Informatizados: qualquer representagfo de fac-
tos, informagSes ou de conceitos apropriados para serem
processados num computador;

Consentimento dos Sujeitos Titular dos Dados: qual-
quer manifestagio de vontade expressa, inequivoca, livre,
especifica e informada através da qual a pessoa interessada
ou o seu representante legal, judicial ou convencional aceita
que os seus dados pessoais sejam processados manual ou
electronicamente;

A (ou a presente) Convengdo: a Convengdo da Unido
Africana sobre a Seguranga Cibernética e Protecgdo de
Dados Pessoais;

Infra-Estruturas Criticas das TIC/Cibernéticas: Infra-
-Estruturas das TIC/cibernética que sdo essenciais aos servigos
vitais da seguranga publica, estabilidade econémica, segu-
ranga nacional, estabilidade internacional, bem como para a
manutengdo e a restauragio do ciberespago;

Actividade de Criptologia: qualquer actividade que tem
como objectivo a produgéo, utilizagdo, importagio, exporta-
¢do ou a comercializagio dos equipamentos de criptologia;

Criptologia: a ciéncia de protecgiio e seguranca da
informag@o, visando particularmente garantir a confidencia-
lidade, autenticidade, integridade e ndo repuidio;

Ferramenta de Criptologia: o leque de ferramentas
cientificas e técnicas (equipamento ou software) que permi-
tem a cifragem e/ou decifragem;

Servicos de Criptologia: qualquer operagio que visa
a utilizagdo, por conta propria ou de outrem, dos meios de
criptologia;

Provedor de Servigos de Criptologia: qualquer pessoa
singular ou colectiva que presta servigos de criptologia;

Daneos: qualquer prejuizo a integridade ou a disponibili-
dade de dados, de um programa, sistema ou uma informagéo;

Responsavel pelos Dados: qualquer pessoa singular ou
colectiva, pablica ou privada, qualquer outra organizagdo ou
associag@o que sozinha ou em conjunto com outras pessoas
decida recolher e processar dados pessoais e determinar a
sua finalidade;
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Sujeito Titular dos Dados: qualquer pessoa singular
que esta sujeita ao processamento de dados pessoais;

Marketing Directo: o despacho de qualquer mensagem
que visa promover, directa ou indirectamente, os bens e ser-
vigos ou a imagem de uma pessoa que vende esses bens
ou presta tais servigos; também se refere a qualquer tipo
de solicitagdo realizada por meio de envio de mensagem,
independentemente da base ou natureza da mensagem, espe-
cialmente mensagens de natureza comercial, politica ou de
caridade, destinada a promover, directa ou indirectamente,
bens e servigos ou a imagem de uma pessoa que vende os
bens ou presta os servigos;

Dupla Criminalidade: crime punido simultaneamente
no pais onde o suspeito esta detido e o pais que solicita que
o suspeito seja entregue ou transferido;

Comunicacio qualquer transmissdo
ao publico ou a uma categoria de publico, através de um
meio de comunicagio electronico ou magnético de signos,
sinais, escritos, imagens, sons ou de mensagens de qualquer
natureza,

Comércio Electrénico (e-comércio) o acto de oferta,
compra ou fornecimento de bens e servigos através de sis-
temas de computadores e redes de telecomunicagBes tais

Electronica:

como a Internet ou qualquer outra rede através de meios
electronicos, dispositivos Opticos ou similares para troca de
informagdes a distancia;

Correio Electronico: qualquer mensagem, sob a forma
de texto, voz, som ou de imagem enviada por uma rede
publica de comunicagfo, armazenada num servidor de rede
ou no terminal de um meio pertencente ao destinatario, até
que este ultimo a recupere;

Assinatura Electrénica: dados em forma electrénica,
que estdo associados ou ligados logicamente a outros dados
electrénicos, servindo para procedimentos de identificagio;

Dispositivo de Verificacido da Assinatura Electrénica:
conjunto de elementos materiais ou de software que permi-
tem a verificagio de uma assinatura electrénica;

Dispositivo de Criacdo da Assinatura Electrénica:
conjunto de elementos materiais ou de software que permi-
tem a criagio de uma assinatura electronica;

Encripta¢fo: todas as técnicas que consistem de um
processamento de dados digitais num formato ininteligivel
usando instrumentos de criptologia;

Exceder o Acesso Autorizado: ter acesso a um com-
putador com autorizag@o e usar esse acesso para obter ou
alterar informagfio no computador que o usudrio ndo tem
direito de o fazer;

Dados no Dominio da Saude: qualquer informagio
sobre o estado fisico e mental de uma pessoatitular dos dados,
incluindo as informagdes genéticas acima mencionadas;

Comunicacdo Electrénica Indirecta: qualquer mensa-
gem de texto, voz, som ou de imagem enviada através de
uma rede de comunicag#o electronica e armazenada num ter-
minal de comunicagio até a sua recepgio pelo destinatario;

Informagéo: qualquer elemento de conhecimento sus-
ceptivel de ser representado através de convengdes, a fim
de ser utilizado, conservado, processado ou transmitido. A
informago pode ser exprimida sob a forma escrita, visual,
sonora, digital ou de outra natureza;

Interconexio de Dados Pessoais: qualquer meca-
nismo de conexfo que consiste em estabelecer a ligagdo
entre os dados processados para uma determinada finalidade
com outros dados processados para finalidades idénticas
ou ndo, ou ainda ligadas por um ou varios funcionarios
processadores;

Meio de Pagamento Electrénico: meio que permite ao seu
titular efectuar operagdes electronicas de pagamento em linha;

Estado-Membro ou Estados-Membros: O(os) Estado(s)-
-Membro(s) da Unido Africana;

Crianga ou Menor: qualquer pessoa singular com menos
de 18 anos de idade, ao abrigo da Carta Africana sobre os
Direitos e 0 Bem-Estar da Crianga e da Convengio das Nagdes
Unidas sobre os Direitos da Crianga, respectivamente;

Dados Pessoais: qualquer informagfo relativa a uma
pessoa singular identificada ou identificavel, através da qual
esta pessoa pode ser identificada, directa ou indirectamente,
em particular através de referéncia a um nimero de identifi-
cagdo ou a um ou varios factores especificos a sua identidade
fisica, fisiologica, mental, econdmica, cultural ou social;

Ficheiro de Dados Pessoais: todo o pacote estruturado
de dados acessiveis, de acordo com critérios determinados,
independentemente de tais dados estarem ou nfo centra-
lizados, descentralizados ou distribuidos de uma forma
funcional ou geografica;

Processamento de Dados Pessoal: qualquer operagéo
ou conjunto de operagdes efectuadas sobre os dados pes-
soais, que através de meios automaticos ou nio, tais como
tais como recolha, registo, organizagio, armazenamento,
adaptacfo, alteracdo, recuperagfo, suporte, copia, consulta,
utilizagdo, divulgagfo, ou qualquer outra forma de distribui-
¢do, ou doutro modo, fazendo disponibilizagdo, alinhamento
ou combinagdo e bloqueio, encriptagfio, supressdo ou des-
trui¢do de dados pessoais;

Racismo e Xenofobia nas Tecnologias de Informacio
e Comunicagio, qualquer material escrito, imagem ou outra
representacdo de ideias ou teorias que defendem ou enco-
rajam o ddio, a discriminag@o ou a violéncia contra uma
pessoa ou um grupo de pessoas por razdes fundadas na sua
raga, cor da pele, descendéncia, origem nacional ou étnica
ou religido;

Destinatirio dos Dados Pessoais Processados: qual-
quer pessoa autorizada para receber a transmissfio desses
dados, para além do sujeito titular dos dados, o individuo
responsavel pelos dados, a pessoa subcontratada ou as pes-
soas que, devido as suas fungdes, tém a responsabilidade de
processar os dados;
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Convengdes Secretas: codigos ndo publicados, necessa-
rios para executar um meio ou servigos de criptologia para
as operagdes de cifragem ou decifragem;

Dados sensiveis: todos os dados pessoais relativos as
opinides ou actividades religiosas, filoséficas, politicas, sin-
dicais, bem como relacionadas a vida sexual ou raga, saude,
medidas sociais, processos judiciais, sangdes penais ou
administrativas;

Estado Parte (ou Estados Partes): Estado-Membro
ou Estados-Membros que tenha(m) ratificado ou aderido a
presente Convengio;

Subcontratado: qualquer pessoa, singular ou colectiva,
publica ou privada, qualquer outra organizagdo ou asso-
ciagio que processa dados em nome do responsavel pelos
dados;

Terceiro: qualquer pessoa, singular ou colectiva, ptblica
ou privada, outro organismo ou associagdo, que nio seja o
sujeito titular dos dados, responsavel pelos dados, processa-
dor de dados, da pessoa subcontratada e de outras pessoas
que, sob a autoridade directa do individuo responsavel pelo
tratamento ou do subcontratado, esta autorizada a fazer o
processamento de dados.

CAPITULO I
Transacg¢des Electronicas

SECCAOT1
Coméreio Electrénico

i ARTIGO 2°
(Ambito de aplicagio do comércio electrénico)

1. Os Estados-Membros devem garantir que as activida-
des do comércio electrénico sejam exercidas livremente em
todos os Estados Partes que tenham ratificado ou aderido a
presente Convengdo, excepto nos seguintes dominios:

a) Jogos de azar, sob a forma de apostas e lotarias,
legalmente autorizados;

b) Actividades de representagio e de assisténcia juri-
dica;

c) Actividades exercidas pelos notirios ou pelas
autoridades equivalentes, em cumprimento da
legislagdo em vigor.

2. Sem prejuizo de outras obrigagdes de informagao pre-
vistas nos documentos legislativos ¢ regulamentares em
" vigor nos Estados-Membros da Unido Africana, os Estados
\Partes garantem que qualquer individuo que exerce o

comércio electronico deva assegurar que os destinatdrios
da prestagdo desses servigos tenham acesso facil, directo
¢ permanente, usando normas genéricas para as seguintes
informagdes:
a) Quando houver um envolvimento de uma pessoa
fisica, o provedor de servigos deve indicar
o nome ¢ o apelido e, quando for uma pessoa
colectiva, deve indicar nome da empresa, o seu
capital, o seu niimero de registo na conservatoria
comercial ou de associagdes;

b) O endereco completo do seu estabelecimento,
o seu endereco electronico assim como o seu
namero de telefone;

¢) Se a pessoa estiver sujeita as formalidades de
registo comercial ou ao cadastro nacional de
empresas ¢ associages empresariais, deve indi-
car o seu namero de registo, o seu capital social
¢ o enderego da sua sede social;

d) Se a pessoa estiver sujeita ao pagamento de taxas,
deve indicar o nimero de identificagdo tributa-
ria;

e) Se a sua actividade estiver sujeita ao regime de
licenciamento, deve indicar o nome e o enderego
da entidade emissora dessa licenga bem como a
respectiva referéncia;

/) Se for membro de uma associagdo profissional
autorizada, deve indicar as normas profissionais
aplicaveis, o seu titulo profissional, o Estado-
Membro da Unifio Africana onde obteve o titulo
profissional assim como o nome da ordem ou do
organismo profissional junto do qual esta inscrito.

3. Qualquer pessoa, singular ou colectiva, que exerce
uma actividade de comércio electronico deve, mesmo sem
contrato, desde que mencione um preco, indicar esse prego
de uma forma clara e nio ambigua e, principalmente, se o
preco incluir taxas, despesas de transporte ¢ outros encargos

ARTIGO 3.
(Responsabilidade contratual do fornecedor
de bens e servicos por meios electrénicos)

A actividade do comércio electronico esta sujeita a legis-
lagdo do Estado Parte em cujo territorio reside a pessoa que
a exerce, sujeita a intengfio expressa comum entre essa pes-
soa e o destinatario dos bens ou servigos.

ARTIGO 4.°
(Publicidade por via electrénica)

1. Sem prejuizo do artigo 3.°, independentemente da
sua forma, acessivel aos servigos de comunicagio em linha,
qualquer publicidade deve ser claramente identificada como
tal. Deve identificar claramente a pessoa singular ou colec-
tiva em nome de quem é realizada.

2. As condigdes que determinam a possibilidade de ofer-
tas promocionais assim como de participar em concursos ou
jogos promocionais, onde tais ofertas, concursos ou jogos
sfo publicitados por via electronica, devem indicar clara-
mente a sua localizagfio e serem facilmente acessiveis.

3. Os Estados Partes membros da Unidio Africana devem
proibir o marketing directo através de qualquer forma de comu-
nica¢io indirecta utilizando, sob qualquer forma, os detalhes
pessoais de uma pessoa que ndo tenha exprimido o seu consen-
timento prévio de receber publicidade directa por esse meio.

4. Nio obstante as disposigdes do artigo 4.° (2), o marke-
ting directo, por correio electronico, € autorizado quando:

a) Os detalhes do enderego do destinatario forem
obtidos directamente junto dele;
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b) O destinatario tiver dado o seu consentimento ao
remetente para ser contactado pelos seus parcei-
ros de marketing;

¢} O marketing directo referir-se a produtos ou servi-
¢os andlogos fornecidos pelo mesmo individuo
ou empresa.

5. Os Estados Partes proibem a transmissdo de mensa-
gens, para fins publicitarios directos, através de qualquer
forma de comunicagio electronica indirecta, sem indicar os
detalhes pessoais validos através dos quais o destinatdrio
possa enviar um pedido de interrup¢iio dessas comunicagdes
sem custos adicionais, excepto os que decorrem da transmis-
sdo desse pedido.

6. Os Estados Partes comprometem-se a proibir a dis-
simulagfo da identidade da pessoa por conta de quem a
publicidade acessivel para um servigo de comunicagio em
linha ¢ feita.

SECCAOQII
Obrigagoes Contratuais em Forma Electrénica

ARTIGO 5.°
(Contratos electrénicos)

1. As informagdes que sfo solicitadas para a celebra-
¢do de um contrato ou informagdes disponiveis durante a
execucdo do contrato podem ser transmitidas por via elec-
tronica se os seus destinatarios aceitarem o uso desse meio.
Presume-se que a utilizagdo das comunicagdes electronicas
deve ser aceite, excepto quando o beneficiario tiver previa-
mente exprimido a sua preferéncia para um outro meio de
comunicagio.

2. O prestador de servigos ou fornecedor de bens, a titulo
profissional, por via electronica, deve por criar condigdes
contratuais aplicaveis, directa ou indirectamente, por forma
a facilitar a sua conservagio e a sua reprodugfo, em confor-
midade com as legislac3es nacionais.

3. Para que o contrato seja valido, o destinatario da
oferta deve ter a possibilidade de verificar os detalhes da sua
encomenda, principalmente o prego, antes de confirma-la,
exprimindo a sua aceitag#o.

4. A pessoa que oferece os seus bens e servigos deve acu-
sar sem demora injustificada a recepgdo, por via electronica,
da encomenda que lhe for enviada. A encomenda, a confir-
magéo da aceitagio da oferta e a acusacio da recepgio sdo
consideradas como recebidas quando as partes a quem sdo
enviadas poderem ter acesso.

5. Podem ser dispensadas as disposi¢des dos artigos 5.°
(3) e 5.° (4) da presente Convengio para acordos celebrados
entre empresas € profissionais (B2B).

6. a) Qualquer pessoa, singular ou colectiva, que exerce
a actividade definida na primeira alinea do artigo 2.° (1) da
presente Convengéo € responsavel, ipso facto, perante o seu
parceiro contratual pelo cumprimento das obrigagdes decor-
rentes do contrato, independentemente de tais obrigagGes

serem cumpridas por si proprio ou por outros provedores de
servigos, sem prejuizo do seu direito de queixa contra esses
provedores de servico;

b) Todavia, a pessoa singular ou juridica pode estar
isenta de toda ou parte da responsabilidade,
apresentado a prova de que a falta de cumpri-
mento ou a ma execugdo do contrato deveu-se,
quer da outra parte contratante, quer por motivos
de forga maior.

ARTIGO 6.°
(Escrita em forma electrénica)

1. Sem prejuizo das disposigdes legais internas em vigor
no Estado Parte, ninguém pode ser obrigado a praticar um
acto'juridico por via electronica;

a) Quando um documento escrito for exigido para a
validade de um acto juridico, cada Estado Parte
deve estabelecer as condigfes legais com vista
a equivaléncia funcional entre as comunicagdes
electronicas e as versdes em papel, quando a
regulamentagdo interna em vigor exigir um
documento escrito para a validade de um acto
juridico;

b) Quando o documento escrito em forma de papel
estiver sujeito a condigBes particulares, como
leitura ou apresentagdo, o documento escrito
sob a forma electronica estara sujeito as mesmas
condi¢des;

¢) A exigéncia de entrega de vérias copias considera-
-se satisfeita quando o mesmo documento escrito
poder ser reproduzido sob uma forma material
pelo destinatario.

2. As disposigdes do artigo 6.° (2) da presente Convengdo
ndo se aplicam para os seguintes casos:

a) Os actos privados assinados relativos ao direito da
familia e das sucessdes; €

b) Os actos privados relativos a garantias pessoais
ou reais, quer seja ao abrigo do direito civil ou
comercial, em conformidade com as legislagdes
nacionais, salvo quando forem celebrados por
uma pessoa para fins da sua profissdo.

3. A entrega de um documento escrito sob a forma clec-
tronica torna-se efectiva quando o destinatario, depois de
tomar conhecimento, acusar a recepgdo.

4. No que diz respeito as suas fungdes fiscais, as factu-
ras devem ser apresentadas por escrito a fim de assegurar
a sua legibilidade, integridade e a manutengéo do seu con-
tedido. Deve ser igualmente garantida a autenticidade da sua
origem.

Entre os métodos que podem ser implementados para
cumprir os objectivos fiscais da factura ¢ assegurar que as
suas fungdes sejam satisfeitas, figura o estabelecimento de
controlo da gestdo que criard uma pista de auditoria fidvel
entre uma factura e a entrega dos bens ou servigos.
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Para além do tipo de controlo descrito no §1, os métodos
que se seguem constituem exemplos de tecnologias que per-
mitemn assegurar a autenticidade da origem do conteudo de
uma factura electrénica:

a) Uma assinatura electrénica qualificada, tal como
esta definido no artigo 1.°;

b) Uma troca de dados informatizados (TDI), por exem-
plo a transferéncia electronica, de um computador
para o outro, de dados comerciais e administrativos,
sob a forma de uma mensagem de TDI estruturada
em conformidade com a norma acordada, desde
que o acordo relativo a esta troca prevé a utilizagdo
de procedimentos que garantam a autenticidade da
origem e a integridade dos dados.

5. Um documento escrito em forma electrénica é admi-
tida como prova da mesma forma que o escrito e tem valor
idéntico juridico, desde que 0 o seu remetente possa ser
devidamente identificado, e que foi feito e conservado por
forma a garantir a sua integridade.

SECCAO I
Seguranca das Transacgdes Electrénicas

ARTIGO 7°

(Garantia de Seguranca das Transacgdes Electrénicas)

1. a) O fornecedor de bens deve permitir aos seus clientes
efectuar os seus pagamentos utilizando um meio electrénico
aprovado pelo Estado, de acordo com os regulamentos em
vigor em cada Estado Parte.

b) O fornecedor de bens ou o provedor de servigos por
meios electronicos que reclamar cumprimento
de uma obrigacdo deve provar a sua existéncia
¢, ou de outro modo, provar que a obrigagio era
inexistente ou foi cumprida.

2. Quando os dispositivos legais dos Estados Partes ndo fixa-
rem outros principios e onde nfo existe nenhum acordo valido
entre as partes, o juiz deve resolver os conflitos comprovados,
determinando, por todos os meios possiveis, a reivindicagfio
mais justa, independentemente do suporte apresentado.

3. a) A copia ou qualquer outra reprodugio de contra-
tos assinados por meios electronicos tém o mesmo valor de
prova como o contrato em forma de papel, quando for con-
firmada pelos organismos devidamente credenciados por
uma autoridade do Estado Parte.

b) A certificagfio, se for necessario, resultara na emis-
s@o de um certificado de conformidade.

4. a) Uma assinatura electronica, criada por um disposi-
tivo seguro que o signatario possa guardar sob o seu controlo
exclusivo, com base num certificado digital, ¢ aceite como
assinatura, com valor idéntico a assinatura manuscrita.

b) Presume-se a fiabilidade deste procedimento, até
prova contrario, se a assinatura electronica for
criada por um dispositivo seguro de criagdo de
assinatura, que a garanta a integridade do acto ¢
que a identificagdo do signatario seja assegurada.

CAPITULO 11
Proteccio de Dados Pessoais

SECCAO1
Protecgio de Dados Pessoais

ARTIGO 8.°
(Objectivo da presente Convengfio em relagio aos dados pessoais)

1. Cada Estado Parte compromete-se a criar um quadro juri-
dico, tendo como objectivo reforgar os direitos fundamentais ¢ as
liberdades publicas, nomeadamente a protec¢fo de dados fisicos,
e reprimir qualquer infracgdo relativa a vida privada, sem pre-
Jjuizo do principio da liberdade de circulagio de dados pessoais.

2. Esse mecanismo assim criado deve garantir que qual-
quer tratamento de dados, respeite as liberdades e os direitos
fundamentais das pessoas singulares, ao mesmo tempo reconhe-
cendo-se as prerrogativas do Estado, os direitos das comunidades
locais e os objectivos para os quais as empresas foram criadas.

i ARTIGO 9°
(Ambito de aplicagiio da convenciio)

1. Estio sujeitos a presente Convengio:

a) Qualquer recolha, processamento, armazenagem ou
utilizago de dados pessoais por uma pessoa singu-
lar, pelo Estado, pelas comunidades locais e pelos
organismos publicos ou privados;

b) Qualquer processamento informatizado ou nédo de
dados contidos ou que devem figurar num ficheiro,
excepto os processamentos de dados mencionados
no artigo 9.° (2) da presente Convengéo;

¢) Qualquer processamento de dados feitos no territorio
de um Estado-Membro da Unido Africana;

d) Qualquer processamento de dados relativos a segu-
ranga publica, defesa, investigacdo e processos
penais ou a seguranga do Estado, sujeitos a excep-
¢Oes definidas por disposigdes especificas fixadas
por outras leis em vigor.

2. A presente Convencdo nio se aplica:

a) Ao processamento de dados feitos por uma pessoa
singular no quadro exclusivo das suas activi-
dades pessoais ou domésticas, desde que esses
dados nio sejam destinados a uma comunicagéo
sistematica a terceiros ou a difusio;

b) As copias temporarias feitas no quadro das acti-
vidades técnicas de transmissfo e acesso a uma
rede digital, com o objectivo de armazenamento
automatico, intermédio e temporario de dados,
tendo como finalidade exclusiva permitir aos
destinatarios do servigo o melhor acesso possi-
vel as informagdes enviadas.

ARTIGO 10.°
(Formalidades prévias ao tratamento de dados pessoais)

1. Estdo isentos de formalidades prévias:
a) O processamento de dados mencionados no artigo 9.°
(2) da presente Convengio;
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b) O processamento de dados realizados com objec-
tivo finico de manter um registo destinado ao
uso exclusivamente privado;

¢) O processamento de dados feito por uma associagio
ou por qualquer organismo sem fins lucrativos,
com fins religiosos, filosoficos, politicos ou
sindicais, desde que esses dados correspondam
ao objectivo da associacio ou do organismo,
relacionados somente com o0s seus membros,
ndo devendo ser revelados a terceiros.

2. Com excepgéo dos casos previstos nos artigos 10.° (1),
10.° (4) e 10.° (5) da presente Convengdo, 0 processamento
de dados pessoais sujeita-se a uma declaragdo junto da auto-
ridade de protecgo.

3. Para as categorias mais comuns de processamento
de dados pessoais, que provavelmente ndo constituam uma
violagdo da privacidade ou das liberdades individuais, a
autoridade de protec¢io pode estabelecer e publicar normas
destinadas a simplificar ou introduzir isengdes da obrigagéo
de apresentar declarag@o.

4. As seguintes acgdes sdo implementadas depois da
autorizagio da autoridade nacional de protecgéo:

a) O processamento de dados pessoais envolvendo
informagdes genéticas e a investigag@io na area
da satde;

b) O processamento de dados pessoais envolvendo
informagdo sobre infracgdes, condenagdes ou
medidas de seguranca;

¢) O processamento de dados pessoais que t&ém como
objectivo estabelecer uma interconexdo de
ficheiros, tal como esta definido no artigo 15.°
da presente Convengdo, processamento de dados
relativos ao nimero nacional de identificagéo ou
qualquer outra forma que identifica o mesmo
tipo;

d) O processamento de dados pessoais relativo a
informagdes biométricas;

e) O processamento de dados pessoais de interesse
publico, nomeadamente para fins histdricos,
estatisticos ou cientificos.

5. O processamento de dados pessoais efectuado em
nome do Estado, de uma instituigdo pablica, de uma comu-
nidade local, um organismo de empresa privada que faz a
gestdo de um servigo piblico, deve estar em conformidade
com a legislagfio ou acto regulamentar adoptado, mediante
um parecer da autoridade de protecgfo.

Esse processamento de dados diz respeito:

a) A seguranca do Estado, defesa ou seguranca
publica;

b) A prevengio, investigagio, detecgdo ou julgamento
de infracgdes penais ou execugdo de condena-
¢Oes penais ou ainda de medidas de seguranga;

¢) Ao inquérito populacional;

d) Aos dados pessoais que indicam, directa ou indirec-
tamente, as origens racicas, étnicas ou regionais,
filiagfo, opiniBes politicas, filosdficas ou religiosas,
ou ainda, filiagdo sindical das pessoas ou ainda as
informagBes relativas a saide ou vida sexual pes-
soal.

6. Os pedidos de parecer, as declaragdes e os pedidos de auto-
rizagdo devem indicar:

a) A identidade € o enderego do responsavel pelos dados
ou, se essa pessoa ndo residir no territorio de um
Estado-Membro da Unido Africana, a identidade
e o enderego do seu representante, devidamente
mandatado;

b) A(s) finalidade(s) do processamento de dados assim
como a descri¢io geral das suas fungdes;

¢) As interconexdes previstas ou todas as outras formas
de harmonizagfio com outras actividades de proces-
samento;

d) Os dados pessoais processados, a sua origem e as cate-
gorias das pessoas envolvidas no processamento;

e) Periodo de conservagdo dos dados processados;

f) O servigo ou servigos responsaveis pelo proces-
samento de dados bem como as categorias das
pessoas que, devido as exigéncias das fungdes
ou do servigo, ttm acesso directo aos dados
registados;

g) Os destinatarios autorizados a receber a transmis-
sfo de dados;

h) A fungio da pessoa ou do servigo perante o qual €
exercido o direito de acesso;

i) As medidas tomadas para garantir a seguranga das
acgdes de processamento e de dados;

Jj) A indicagio relativa ao uso de um subcontratado;

k) A transferéncia prevista de dados pessoais para
um terceiro pais que ndo seja membro da Unido
Africana, sujeito a reciprocidade.

7. A autoridade nacional deve pronunciar-se dentro de
um prazo fixo, contado a partir da recepgdo do pedido de
parecer ou de autorizag@o. Todavia, esse prazo pode ser
prorrogado ou nfo, por decisdo fundamentada da autoridade
nacional de protecgéo.

8. A notificacdo, a declaragio ou o pedido de autorizagdo
pode ser enviado a autoridade nacional de protecgdo por via
electrénica ou correio.

9. A autoridade nacional de protecgfio pode ser contac-
tada por qualquer pessoa, agindo em seu proprio nome,
através do seu advogado ou por intermédio de uma outra
pessoa, singular ou colectiva, devidamente mandatada.
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SECCAO 11
Quadro Institucional da Protec¢io de Dados de Caricter Pessoais

ARTIGO 11.°

(Estatuto, composi¢io e organiza¢io das Autoridades
Nacionais de Protec¢dio de Dados Pessoais)

1. a) Cada Estado Parte deve criar uma autoridade res-
ponsavel pela protecgo de dados pessoais;

b) A autoridade nacional de protec¢do € um orgdo
administrativo independente e auténomo, com a
tarefa de garantir que o processamento de dados
pessoais seja feito em conformidade com as dis-
posi¢des da presente Convengio.

2. A autoridade nacional de protecgdo deve informar as
pessoas interessadas e os funciondrios responséveis pelo pro-
cessamento de dados sobre os seus direitos e suas obrigagdes.

3. Sem prejuizo das disposi¢Ses do artigo 11.° (6), cada
Estado Parte determina a composigdo da autoridade nacional
de protecgdo de dados pessoais.

4. Funcionarios ajuramentados podem ser convidados a
participar na realizag8o de missdes de auditoria, em confor-
midade com as disposigOes em vigor nos Estados Partes.

5. a) Os membros da autoridade nacional de protecgio
estdo sujeitos a obrigacdo do sigilo profissional, em confor-
midade com a legislagio em vigor em cada Estado Parte.

b) Cada autoridade nacional de protecgdo elabora um
regimento interno contendo, infer alia, normas
que regulam as deliberages, o processamento e
apresentagdo de casos.

6. O membro de uma autoridade nacional de protec-
¢do ndo deve ser um membro do Governo, nem pessoa que
exerce fungdes executivas e possui acgdes em empresas no
sector de tecnologias de informag#o; e.

7. a) Sem prejuizo das legislagdes nacionais, os membros
das autoridades nacionais de protecgio gozam de imunidade
total em relag@o as opinides expressas durante o exercicio ou
em conexdo com o exercicio das suas fungdes.

b) No exercicio das suas atribui¢@es, eles ndo rece-
bem instrugdes de nenhuma autoridade.

8. Os Estados Partes comprometem-se a dotar as auto-
ridades de protecgiio de recursos humanos, técnicos e
financeiros necessérios para o cumprimento da sua miss3o.

ARTIGO 12.°
(Atribuicdes e competéncias das autoridades nacionais de protec¢iio)

1. As autoridades nacionais de protecgio devem
garantir que o processamento de dados pessoais nos Estados-
-Membros da Unifio Africana seja feito em conformidade
com as disposi¢des da presente Convengio.

2. As autoridades nacionais de protec¢do devem asse-
gurar que as Tecnologias de Informagdo ¢ Comunicagio
ndo constituam uma ameaga as liberdades publicas e a
vida privada dos cidadfios. Para este fim, elas tém como
responsabilidade:

a) Responder a qualquer pedido de parecer sobre o
processamento de dados pessoais;

b) Informar as pessoas interessadas e aos responsa-
veis pelo tratamento dos dados sobre os seus
direitos e as suas obrigages;

¢) Autorizar o processamento de ficheiros, em
determinados casos, especialmente os ficheiros
sensiveis;

d) Receber as formalidades prévias para o processa-
mento de dados pessoais;

e) Receber as reclamagdes, peticdes ¢ as queixas
relativas ao processamento de dados pessoais
e informar os seus autores sobre os resultados
inerentes a esta matéria;

f) Informar, de imediato, a autoridade judiciaria sobre
determinados tipos de infrac¢des de que tiver
conhecimento;

g) Proceder, através dos seus funcionarios ou de fun-
cionarios ajuramentados, a auditoria de todos os
dados pessoais processados;

h) Impor san¢Ges administrativas e pecuniarias, sobre
os controladores de dados;

i) Actualizar o directério de dados pessoais processa-
dos que é acessivel ao publico;

J) Aconselhar as pessoas ¢ os organismos que fazem o
processamento de dados pessoais ou que fazem
ensaios ou experiéncias susceptiveis de culmi-
nar com o processamento de dados;

k) Autorizar a transferéncia transfronteiri¢a de dados
pessoais;

J) Formular sugestdes susceptiveis de simplificar e
melhorar o quadro legislativo e regulamentar
para o processamento de dados;

m) Estabelecer mecanismos de cooperagdo com as
autoridades de protecgiio de dados pessoais de
outros paises;

n) Participar em negociag¢des internacionais em maté-
ria de proteccdo de dados pessoais;

o) Elaborar relatério de actividades, de acordo com
uma periodicidade claramente definida, a ser
submetido as autoridades competentes do
Estado Parte.

3. As autoridades nacionais de protec¢do podem decidir
sobre as seguintes medidas:

a) Uma adverténcia a qualquer responsavel pelos
dados que ndo cumprir com as obrigagdes decor-
rentes da presente Convengio;

b) Um aviso oficial no sentido de por termo a tais
violagdes dentro de um prazo fixado pela auto-
ridade.

4. Caso o responsavel pelos dados nio cumpra o esti-
pulado na carta de aviso oficial a si dirigido, a autoridade
nacional de protecgio pode, depois de processo contraditd-
rio, impor as seguintes san¢des:

a) Retirada provisoria da autorizagio concedida;



4674

DIARIO DA REPUBLICA

b) Retirada definitiva da autorizagéo;
¢) Aplicar uma multa pecuniaria.

5. Em caso de urgéncia, quando o processamento ou 0
uso de dados pessoais resultar na violagdo de direitos fun-
damentais e liberdades, a autoridade nacional de protecgdo
pode, ap6s processo contraditrio, decidir o seguinte:

a) A interrupgdo da realizagdo do processamento de
dados;

b) O bloqueio de alguns dos dados pessoais proces-
sados;

¢) Proibig#io temporaria ou definitiva de qualquer pro-
cessamento de dados contrarios as disposigdes
da presente Converséo.

6. As sangBes impostas e as decisdes tomadas pelas auto-
ridades nacionais de protecgdo podem ser objecto de recurso.

SECCAO 111
Obrigacdes Relativas as Condicdes
de Processamento de Dados Pessoais

ARTIGO 13.°
(Principios de base que regem o Processamento de Dados Pessoais)

Principio 1: Principio de Consentimento e de Legiti-
midade do Processamento de Dados Pessoais.

O processamento de dados pessoais é considerado legi-
timo quando o titular dos dados der o seu consentimento.
Todavia, este requisito pode ser revogado quando o proces-
samento de dados se for necessario para:

a) Cumprimento de uma obrigagdo legal a qual o
controlador de dados se subordina;

b) Execugiio de uma missdo de interesse publico, no
exercicio de autoridade publica conferida ao
controlador de dados ou a uma terceira parte, a
que os dados serdo submetidos;

¢) Execugo de um contrato ao qual o titular dos dados
¢ parte ou a fim de tomar medidas a pedido do
titular dos dados, antes de celebrar um contrato;

d) Salvaguarda de interesses vitais ou dos direitos
fundamentais e liberdades do titular dos dados.

Principio 2: Principio da Legalidade e da Lealdade
do Processamento de Dados Pessoais.

A recolha, o registo, processamento, armazenamento
e transmissdo de dados pessoais devem ser feitos de uma
forma licita, justa e ndo fraudulenta.

Principio 3: Principio de Finalidade, Pertinéncia,
Conservacio e do Processamento de Dados Pessoais.

a) A recolha de dados deve ser feita para fins espe-
cificos, explicitos e legitimos, ndo devendo ser
processados posteriormente de uma maneira
incompativel com esses fins;

b) Os dados devem ser adequados, pertinentes e néo
excessivos em relagiio a finalidade para a qual
foram recolhidos e processados;

¢) Os dados devem ser conservados durante um prazo
que ndo excede o periodo necessario para a
finalidade para a qual foram recolhidos ou pro-
cessados;

d) Para além deste periodo exigido, os dados podem
ser conservados apenas necessidades especificas
do processamento de dados realizado para fins
histéricos ou de pesquisa ao abrigo da lei.

Principio 4: Principio de Exactidio dos Dados
Pessoais.

Os dados recolhidos devem ser exactos e, se for neces-
sario, manté-los actualizados. Devem ser tomadas todas as
medidas necessdrias para garantir que os dados inexactos
ou incompletos, tendo em conta os fins para os quais foram
recolhidos e posteriormente processados, possam ser apaga-
dos ou rectificados.

Principio 5: Principio de Transparéncia do Proces-
samento de Dados Pessoais

O principio de transparéncia implica uma formagéo obri-
gatoria da pessoa responsavel pelo tratamento dos dados
pessoais.

Principio 6: Principio de Confidencialidade e de
Seguranca no Processamento de Dados Pessoais.

a) Os dados pessoais devem ser processados num
ambiente confidencial e serem protegidos, prin-
cipalmente quando o processamento envolve
transmissdo de dados através de uma rede.

b) Quando o processamento ¢é feito por conta do
responsavel pelos dados, este deve escolher um
processador que oferece garantias suficientes.
Compete ao controlador e ao processador garan-
tir o cumprimento das medidas de seguranga
definidas na presente Convengdo.

ARTIGO 14°
(Principios especificos relativos ao processamento de dados sensiveis)

1. Os Estados Partes comprometem-se a proibir qualquer
recolha e processamento de dados que revelam a origem
racial, étnica ou regional, filiagdo, ideologia, politicas, cren-
cas religiosas ou convicgdes filosoficas, filiagdo sindical,
vida sexual, informagdo genética ou, de uma forma geral,
as informagdes relativas ao estado de safide do titular dos
dados.

2. A proibicdio estabelecida no artigo 14.° (1) nfo se
aplica para as categorias de processamento que se seguem,
quando:

a) O processamento de dados pessoais estdo mani-
festamente tornadas piiblicas pelo sujeito titular
dos dados;

b) O sujeito titular dos dados tiver dado o seu consen-
timento por escrito, usando qualquer meio que
seja, ao processamento ¢ em conformidade com
a legislagfo em vigor;
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¢) O processamento de dados pessoais for necessario
para proteger os interesses vitais do titular dos
dados ou de uma outra pessoa, se o sujeito titular
dos dados estiver fisica ou juridicamente incapa-
citado para dar o seu consentimento;

d) O processamento, particularmente de informagdes
genéticas, for necessario para o estabelecimento,
exercicio ou defesa de reivindicagBes legais;

e) Um processo judicial ou uma investigagio penal
tiver sido iniciado;

) O processamento for necessério no interesse publico,
especialmente para fins histdricos, estatisticos ou
cientificos;

g O processamento for necessario para a execugfo de
um contrato para o qual o titular dos dados é parte
ou para tomar medidas a pedido do sujeito titular
dos dados antes da celebragio do contrato;

h) O processamento for necessario para 0 cumprimento
de uma obrigagfo legal ou regulamentar ao qual o
sujeito titular dos dados esta vinculado;

i) O processamento de dados for necessario para a
execugdo de uma missdo no interesse publico ou
no exercicio de competéncias oficiais ou assinado
por uma autoridade piblica delegada na pessoa
do controlador de dados ou numa terceira parte a
quem os dados sfo apresentados;

J) O processamento de dados for efectuado no quadro
de actividades legitimas de uma fundagio, uma
associagfo ou de um outro organismo sem fins
lucrativos e com fins politicos, filoséficos, religio-
sos, cooperativistas ou sindicais, e sob condi¢Ges
em que o processamento se relaciona exclusiva-
mente aos membros do organismo ou pessoas que
tém contacto regular com ele em conexdo com os
propdsitos e que os dados ndo sejam revelados a
terceiros sem consentimento dos sujeitos titulares
dos mesmos. -

3. O processamento dos dados pessoais, realizado para
fins jornalisticos, de investigacdo, artisticos ou de expres-
sdo literaria ¢ aceitavel quando for feito apenas para fins de
expressdo literaria, artistica ou de exercicio profissional da
actividade jornalistica ou de investigagio, de acordo com
cdédigo de conduta dessas profissGes.

4. As disposi¢des da presente Convengdo nfo excluem
a aplicagdo das disposicGes das legislagSes nacionais relati-
vas & imprensa escrita ou ao sector audiovisual, assim como
as disposi¢oes do codigo penal, que prevéem as condigbes
do exercicio do direito de resposta e previnem, limitam,
concertam e, se for necessario, reprimem as violagGes de
privacidade e danos a reputag8o pessoal.

5. Uma pessoa ndio deve sujeitar-se a uma deciso que produz
efeitos juridicos a si mesmo, ou afecta muito significativamente
€ com base unicamente no processamento automatico dos dados
destinados a avaliar certos aspectos pessoais referentes a ela.

6. a) O responsavel pelos dados nfo deve transfe-
rir dados pessoais para um Estado Ndo Membro da Unido
Africana, salvo quando tal Estado garante um nivel ade-
quado de protecgdo suficiente da privacidade, das liberdades
e dos direitos fundamentais das pessoas cujos dados estdo a
ser ou podem ser processados;

b) A proibicdo anterior ndo se aplica quando, antes
de transferéncia de quaisquer dados pessoais
para um terceiro pais, o responsavel pelos dados
solicitar previamente a permissdo dessa transfe-
réncia a autoridade nacional de protecgéo.

ARTIGO 15.°
(Interconexio de ficheiros que contém dados pessoais)

" A interconexdo de ficheiros fixada no artigo 10.° (4) da
presente Convengio deve ajudar para o alcance dos objecti-
vos legais ou estatutrios que sio de legitimo interesse dos
controladores de dados. A referida interconexdo ndo dever
levar a discriminagio ou a limitag8o dos direitos, liberdades
e garantias dos sujeitos titulares de dados, mas deve estar
sujeita a medidas de seguranga apropriadas bem como tomar
em conta o principio de relevincia dos dados que estéo a ser
interconectados,

SECCAQ IV
Direitos do Sujeito Titular dos Dados

ARTIGO 16.°
(Direito 4 informacio)

O responsavel pelos dados deve fornecer a pessoa sin-
gular cujos dados sfo objectos de processamento, o mais
tardar até a data da recolha de dados e independentemente
dos meios e facilidades usadas, com a seguinte informag@o:

a) A sua identidade e, se houver, a do seu represen-
tante;

b) A finalidade do processamento para a qual se des-
tinam os dados;

¢) As categorias dos dados abrangidos;

d) Possiveis destinatarios dos dados;

e) Capacidade de solicitar que seja retirado do
ficheiro;

J) A existéncia de um direito de acesso e de rectificar
os dados que lhe dizem respeito;

g) Periodo de conservacgio dos dados;

h) Proposta de transferéncia de dados para um pais
terceiro.

ARTIGO 17.°
(Direito de acesso)

Qualquer pessoa singular, cujos dados pessoais estdo
para ser processados, pode solicitar ao responsavel pelos
dados, o acesso aos seus dados, sob a forma das seguintes
perguntas:

a) Informagdes que a permitam conhecerem e contes-
tar o processamento;

b) Confirmagio de que os dados pessoais séo ou ndo
objecto de processamento;
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¢) Comunicagio de dados pessoais passando o pro-
cessamento e qualquer informagio disponivel
COmo a sua origem;

d) Informagdes relativas a finalidade do processamento,
categorias dos dados pessoais processados, des-
tinatarios ou categorias dos destinatarios para
quem os dados séo submetidos.

ARTIGO 18.°
(Direito de oposi¢io)

Qualquer pessoa singular tem o direito de se opor, por
razdes legitimas, a que dados pessoais que lhe dizem res-
peito sejam objecto de um processamento.

Ela tem o direito de ser informada antes de os dados pes-
soais que lhe dizem respeito serem revelados, pela primeira,
a terceiros ou serem utilizados em nome de terceiros para
fins de marketing e, assiste-lhe o direito de se opor, gratuita-
mente, a tal revelagfio ou utilizagio de tais dados.

ARTIGO 19°

(Direito de rectificaciio e supressio)

Qualquer pessoa singular pode exigir ao responsavel dos
dados que os seus dados sejam, segundo o caso, rectifica-
dos, completados, actualizados, bloqueados ou suprimidos
por serem inexactos, incompletos, equivocos, desactualiza-
dos ou cuja recolha, utilizag8o, revelagdo ou conservagéo
sejam proibidas.

SECCAOV

Obrigacdes do Responsdvel dos Dados Pessoais

ARTIGO 20.°
(Obrigacdes de confidencialidade)

O processamento de dados pessoais ¢ confidencial. E
efectuado exclusivamente por individuos que agem sob a
autoridade do responsavel dos dados e somente sob as suas
instrugdes.

ARTIGO 21.°
(Obrigagdes de seguranca)

O responsavel pelos dados deve tomar todas as precau-
¢des apropriadas, de acordo com a natureza dos dados e, em
particular, evitar que esses dados sejam alterados ou destrui-
dos, utilizados por pessoas ndo autorizadas.

ARTIGO 22.°
(Obrigacdes de conservagiio)
Os dados pessoais no devem ser conservados para além
do periodo necessario para fim pelo qual se fez a sua recolha
€ 0 seu processamento.

ARTIGO 23.°
(Obrigacdes de manutencio)

a) O responsavel pelos dados deve tomar todas as
medidas necessarias com vista a assegurar
que os dados pessoais processados possam ser
explorados independentemente do dispositivo
técnico utilizado no processo.

b) O funcionario que faz o processamento deve,
em particular, assegurar que as mudangas tec-
nolégicas ndo constituam um obstaculo para a
utilizag¢do dos dados.

CAPITULO 111
Promogio da Ciberseguranga
e a Luta Contra o Cibercrime

SECCAOI
Medidas de Ciberseguranga a Serem Tomadas ao Nivel Nacional

ARTIGO 24°
(Quadro da Ciberseguranga Nacional)

1. Politica Nacional

Cada Estado Parte deve desenvolver, em colaboragdo
com as outros actores, uma politica nacional de cibersegu-
ranga que reconhece a importancia da Infra-Estrutura da
Informagdo Critica (IIC) para o pais identificar os riscos
que enfrenta ao de utilizar uma abordagem perigosa e define
como é que se pode alcangar os objectivos dessa politica.

2. Estratégia Nacional

Os Estados Partes devem adoptar as estratégias que
considerarem apropriadas e suficientes para a implementa-
¢do da politica nacional de ciberseguranga, especialmente
nos dominios da reforma legislativa ¢ desenvolvimento,
sensibilizagdo ¢ desenvolvimento de capacidades, parce-
ria publico-privada e cooperagdo internacional, entre outras
coisas. Tais estratégias deverdo definir estruturas organi-
zacionais e fixar os objectivos assim como os prazos, com
vista a uma boa execugdo da politica de ciberseguranga e
criar as bases de uma gestio efectiva dos incidentes de ciber-
seguranga e a cooperagdo internacional.

ARTIGO 25°
(Medidas legais)

1. Legislagdo de Combate ao Cibercrime

Cada Estado Parte deve adoptar as medidas legislativas
e/ou regulamentares que julgar eficazes, considerando como
infracgGes criminais substantiva os actos que afectam a con-
fidencialidade, integridade, disponibilidade e sobrevivéncia
dos sistemas das tecnologias de informagdo e comunicagéo,
os dados que eles processam e as infra-estruturas de rede
subjacentes, assim como as medidas consideradas eficazes
para a busca e julgamento dos criminosos. Os Estados Partes
devem tomar em considerac#o a escolha da linguagem que €
utilizada nas melhores praticas internacionais.

2. Autoridades Reguladoras Nacionais

Cada Estado Parte deve adoptar medidas legislativas e/
ou regulamentares que julgar necessarias para conferir a res-
ponsabilidade especifica as instituigdes - quer instituigdes ja
existentes, quer novas - assim como aos funciondrios dessas
institui¢des que forem designados, a fim de lhes conferir a
autoridade estatutaria e a capacidade legal de agir em todos
os aspectos da aplicag8o a ciberseguranca, ndo se limitando



T SERIE — N.° 91 — DE 9 DE JULHO DE 2019

4677

a dar resposta aos incidentes este dominio, coordenagio e
cooperag@o em matéria da justica de reparadora, investiga-
¢des forense, julgamentos, etc.

3. Direitos dos Cidadios

Ao adoptar as medidas legais e/ou regulamentares em maté-
ria da ciberseguranga e ao criar o respectivo quadro de aplicagio,
cada Estado Parte deve assegurar que as medidas adoptadas
ndo infrinjam os direitos dos cidaddos garantidos pela constitui-
¢do nacional, pelo direito interno e protegidos pelas convengdes
internacionais, em particular pela Carta Africana dos Direitos
Humanos e dos Povos, bem como outros direitos fundamentais,
tais como o direito 4 liberdade de expressio, o direito a privaci-
dade e o direito a uma audigfio justa, entre outros.

4. Protecciio de Infra-Estruturas Criticas

Cada Estado Parte deve adoptar as medidas legislativas e/
ou regulamentares que julgar necessarias para a identificagfio
dos sectores considerados sensiveis para a sua seguranga nacio-
nal e o bem-estar da economia e dos sistemas das tecnologias
de informagfio e comunicagfio, destinadas a funcionar nesses
sectores como infra-estruturas criticas de informagio; e neste
contexto, propor, sangdes mais severas para as actividades cri-
minosas sobre os sistemas das TIC nestes sectores, incluindo a
tomada de disposigSes que visam a melhoria da vigilancia, da
seguranga e gestdo.

ARTIGO 26.°
(Sistema nacional de ciberseguranca)

1. Cultura de Ciberseguranca

a) Cada Estado Parte compromete-se a promover a
cultura de ciberseguranga entre todos os actores,
nomeadamente  instituigdes
empresas ¢ a sociedade civil, que desenvolvem,

governamentais,

possuem, gerem, implementam e utilizam os
sistemas e as redes de informagfio. A cultura de
ciberseguranga deve pdr énfase na seguranga no
desenvolvimento de sistemas e redes de infor-
magdo, incluindo a adopgéio de novas formas de
pensamento € comportamento durante a utilizagdo
dos sistemas de informagdo, bem como durante a
comunicagfo e transacgdes comerciais nas redes.
b) Como parte da promogio da cultura de ciberse-
guranga, os Estados Partes podem adoptar as
seguintes medidas: a criagdo de um plano de
ciberseguranga para os sistemas geridos pelos
seus governos; elabora¢fo e implementagio de
programas e iniciativas de sensibilizagdo sobre
seguranca aos utilizadores dos sistemas ¢ das
redes; incentivar o desenvolvimento de uma cul-
tura de ciberseguranga nas empresas, promogio
do envolvimento da sociedade civil; langa-
mento de um programa nacional abrangente e
detalhado; sensibilizagdo para os usuarios da
Internet, pequenas empresas, escolas e criangas.

2. Papel dos Governos

Cada Estado Parte compromete-se a liderar o desen-
volvimento da cultura de ciberseguranga dentro das suas
fronteiras. Os Estados-Membros da Unifo Africana compro-
metem-se a sensibilizar, educar, formar, bem como difundir
as informagdes junto do publico desta matéria.

3. Parceria Publico-Privada

Cada Estado Parte deve desenvolver uma parceria
publico-privada como modelo para envolver a industria, a
sociedade civil e a comunidade académica na promogdo € no
reforgo de uma cultura de ciberseguranga.

4. Educac¢do e Formacio

*Cada Estado Parte deve adoptar medidas que visam o
refor¢o de capacidade, de tal modo a providenciar uma for-
maglo que cobre todas as areas de ciberseguranga para os
diferentes actores da Sociedade de Informagfo e fixar normas
para o sector privado.

Os Estados Partes comprometem-se a promover a educagiio
técnica dos profissionais das tecnologias de informago e comu-
nicagdo, dentro e fora das instituigbes governamentais, através
da certificagiio e da normalizagio da formagio, categorizagio
das qualificages profissionais, desenvolvimento e distribuigio
do material educativo, em fungfo das necessidades.

ARTIGO 27°
(Estruturas nacionais de acompanhamento da Ciberseguranca)

1. Gestéo da Ciberseguranga

a) Cada Estado Parte deve adoptar as medidas necessarias
com vista a criagdo de um mecanismo institucional
apropriado responsavel pela gestdo da cibersegu-
ranga;

b) As medidas adoptadas no pardgrafo 1 do presente
Artigo devem criar uma forte lideranca ¢ um
envolvimento em diferentes aspectos das institui-
¢des da ciberseguranca, bem como das entidades
profissionais competentes dos Estados Partes. Para
este fim, os Estados Partes devem tomar as medidas
necessdrias para:

i) Estabelecer uma responsabilizagio clara em
matéria da ciberseguranca a todos os niveis do
governo, através de uma definicio precisa de
papéis e responsabilidades;

if) Exprimir um compromisso claro, ptiblico e trans-
parente em matéria da ciberseguranga;

iij) Encorajar o sector privado, solicitando o seu
envolvimento e a sua participa¢do nas iniciativas
dirigidas pelo governo para fins da promogio da
ciberseguranca.

¢) A gestdo da ciberseguranga deve ser criada dentro de
um quadro nacional capaz de responder aos desafios
actuais assim como a quaisquer questdes relativas
a seguranca da informagio ao nivel nacional, no
maior niimero possivel das areas da ciberseguranga.
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2. Quadro Institucional

Cada Estado-Membro deve adoptar as medidas que julgar
necessarias para fins de criagdo de institui¢des competentes
para o combate do cibercrime cibernética, dar uma resposta
a incidentes e outros alertas, assegurar a coordenagéo nacio-
nal e transfronteirica dos problemas da ciberseguranga,
incluindo a cooperagio global.

ARTIGO 28.°
(Cooperacio internacional)

1. Harmonizac¢io

Os Estados Partes devem garantir que as medidas legis-
lativas e/ou regulamentares adoptadas para lutar contra
o cibercrime reforcem a possibilidade de harmonizagio
regional destas medidas e respeitem o principio da dupla
responsabilidade criminal.

2. Cooperacgiio Judicidria

Os Estados Partes que ndo tém acordos de assisténcia
mitua em matéria da cibercriminalidade sdo incentivados
a assinar acordos de assisténcia judicidria matua, em con-
formidade com o principio da dupla responsabilidade penal,
promovendo ao mesmo tempo a troca de informages e par-
tilha eficiente de dados entre as organiza¢Ses dos Estados
Partes no 4mbito bilateral e multilateral.

3. Troca de Informacgdes

Os Estados Partes devem incentivar a criagdo de insti-
tuigdes que trocam informagBes sobre ciberameacas bem
como a avaliagdio da vulnerabilidade, tais como a Equipa
de Resposta a Emergéncias Informéaticas (CERT-Computer
Emergency Response Team) ou as Equipas de Resposta
a Incidentes no Dominio da Ciberseguranga (CSIRTS:
Computer Securitylncident Response Teams).

4. Meios de Cooperaciio

Os Estados Partes devem fazer uso dos meios existentes
de cooperagdo internacional, a fim de responder a cibera-
meagcas, melhorar a ciberseguranga ¢ promover o didlogo
entre os actores. Estes meios poderfo ser internacionais,
intergovernamentais ou regionais ou ainda baseados nas par-
cerias pablicas privadas.

SECCAQ 11
Disposi¢des Penais

ARTIGO 29.°
(Ofensas Especificas Contra
as Tecnologia de Informacio ¢ Comunicagio)

1. Ataques contra Sistemas Informaticos

Os Estados Partes devem tomar medidas legislativas ou
regulamentares necessarias para a criminalizago penal dos
seguintes actos:

a) Aceder ou tentar aceder, sem autorizagéo, a todo
ou parte do sistema informético ou ultrapassar o
acesso autorizado;

b) Aceder ou tentar aceder, sem autorizagfio, a todo
ou parte do sistema informatico ou ultrapassar

o0 acesso autorizado, com a intengéo de cometer
uma nova infracgdio ou facilitar a pratica dessa
ofensa;

¢) Manter-se ou tentar manter-se de forma fraudulenta,
no seu todo ou parte de um sistema informatico;

d) Dificultar, distorcer ou tentar dificultar ou distorcer
o funcionamento de um sistema informatico.

e) Introduzir ou tentar introduzir fraudulentamente
dados num sistema informatico;

) Causar danos ou tentar causar, apagar ou tentar
apagar, deteriorar ou tentar deteriorar, alterar
ou tentar alterar, modificar ou tentar modificar
fraudulentamente dados informaticos.

Os Estados Partes devem igualmente:

g Adoptar normas que obrigam os vendedores
de produtos de tecnologias de informagdo ¢
comunicagiio a realizar, através de peritos ou
investigadores independentes na area da ciberse-
guranga, ensaios de vulnerabilidade e avaliagdes
da garantia de seguranga e divulgar aos consumi-
dores todas as vulnerabilidades detectadas nos
produtos assim como as solugdes recomendadas
para a sua correcgio;

h) Tomar medidas legislativas e/ou regulamentares
necessdrias para criminalizagio penal, a produ-
¢do, venda, importagdo, posse, disseminacdo,
oferta, cedéncia ou oferta de um equipamento,
um programa informatico, qualquer dispositivo
ou dado concebido ou adaptado especialmente
para cometer infracgGes ou uma senha seme-
lhantes que permitem aceder a todo ou parte de
um sistema informatico ilegalmente.

2. Violacdes de Dados Informatizados

Os Estados Partes devem tomar medidas legislativas e/
ou regulamentares necessarias para criminalizagdo penal
dos seguintes actos:

a) Interceptar ou tentar interceptar fraudulentamente,
através de meios técnicos, dados informatizados
durante a sua transmissdo ndo publica para, de
ou dentro de um sistema informatico;

b) Introduzir, alterar, apagar ou suprimir intencional-
mente dados informaticos, criando dados ndo
originais, com a intengdo de serem considerados
ou utilizados para fins legais como se fossem
originais, independentemente de os dados serem
directamente de facil leitura ou percepgdo. Uma
Parte pode exigir uma intengdo fraudulenta ou
uma intengdo delituosa semelhante para que a
responsabilidade penal seja iniciada;

¢) Com conhecimento de causa, fazer o uso de dados
obtidos de uma forma fraudulenta de um sistema
de informatica;
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d) Obter fraudulentamente, para si ou para outrem, qual-
quer beneficio, através da introdugdo, alteracfo,
eliminagio ou supressiio de dados informatizados
ou por meio de qualquer outra forma que interfere
com o funcionamento de um sistema informatico;

e) Por negligéncia, processar ou mandar processar dados
pessoais sem respeitar as formalidades prévias de
processamento;

J) Participar em uma associagio formada ou num acordo
estabelecido com vista a preparar ou cometer uma
ou virias ofensas previstas na presente Conveng#o.

3. Infracgoes Relativas ao Contetido

1. Os Estados Partes devem tomar medidas legislativas
e/ou regulamentares necessarias para incriminagiio penal
dos seguintes actos:

a) Produzir, registar, oferecer, fabricar, disponibilizar,
difundir, transmitir uma imagem ou uma repre-
sentagcdo de pornografia infantil, através de um
sistema informatico;

b} Adquirir para si préprio ou para outrem, impor-
tar ou mandar importar, exportar ou mandar
exportar uma imagem ou uma representagdo
de pornografia infantil, através de um sistema
informatico;

¢) Possuir uma imagem ou uma representacfio de
pornografia infantil num sistema informatico ou
em qualquer meio de armazenamento de dados
informatizados;

d) Facilitar ou dar acesso a imagens, documentos, som
ou representacéo de pornografia a um menor;

e) Criar, descarregar, difundir ou disponibilizar, sob
qualquer forma escrita, mensagens, fotos, dese-
nhos ou qualquer representacio de ideias ou
teorias de natureza racista e xendfoba, através
de um sistema informatico;

/) Ameagar, através de um sistema informatico,
cometer uma infracgéio penal contra uma pessoa
por pertencer a um grupo distinguido pela raga,
cor da pele, descendéncia ou origem nacional
ou ¢tnica ou ainda a religido, quando tal filia-
¢do serve de pretexto ou ideologia politica, se
for usado como pretexto para qualquer destes
factores, ou contra um grupo de pessoas que se
distingue por qualquer destas caracteristicas;
tendo em conta que essa filiagio serve de pre-
texto a um desses elementos ou a um grupo de
pessoas que se distingue por uma dessas carac-
teristicas;

g Insultar, através de um sistema informatico, pes-
soas que pertencem a um grupo que se distingue
pela raga, cor da pele, descendéncia ou origem
nacional ou étnica ou ainda areligido, quando tal

filiagdio serve de pretexto ou ideologia politica,
se for usado como pretexto para qualquer destes
factores, ou contra um grupo de pessoas que se
distingue por qualquer destas caracteristicas;

h) Negar, deliberadamente, aprovar ou justificar actos
constitutivos de genocidio ou de crimes contra a
humanidade através de um sistema informatico.

2. Os Estados Parles devem tomar as medidas legislativas
¢/ou regulamentares necessarias para incriminar penalmente
as infrac¢8es previstas na presente Convengdo.

Quando essas infrac¢Ses forem cometidas sob a égide
de uma organizagdo criminosa serdo punidas com as penas
maximas previstas para a infracgfio em causa.

"3. Os Estados Partes comprometem-se a tomar as medi-
das legislativas e/ou regulamentares necessarias para fazer
com que, em caso de condenagdo, os tribunais nacionais pos-
sam decidir sobre a confiscagdo dos materiais, instrumentos,
programas informdticos ou quaisquer dispositivos que per-
tencem ao condenado e que tenham servido para cometer as
infrac¢6es mencionadas na presente Convengo.

4. Infraccdes Relativas as Medidas de Seguranca das
Trocas Comerciais Electronicas

Os Estados Partes devem tomar as medidas legislativas
e/ou regulamentares necessarias para que a prova digital em
casos penais seja admitida, a fim de determinar as ofensas ao
abrigo do direito penal interno, desde que essa prova tenha
sido apresentada durante o processo judicial e discutida
perante o Juiz, que a pessoa de quem é origindria pode ser
devidamente identificada, que foi feita e guardada de modo
que possa assegurar a sua integridade.

ARTIGO 30°
(Adaptacio de algumas infracgdes
as tecnologias de informagio ¢ comunicacgio)

1. Ofensas Contra a Propriedade

a) Os Estados Partes devem tomar as medidas legis-
lativas e/ou regulamentares necessarias para
incriminag#io penal das violagdes contra a proprie-
dade tais como o furto, a fraude, transac¢do de bens
roubados, abuso de confianga, extorsdo de dinheiro
e chantagem envolvendo dados informaticos;

b) Os Estados Partes devem tomar medidas legislativas
ou regulamentares necessarias para considerar
como circunsténciés agravantes, o uso das tecno-
logias de informaqﬁo e comunicagdo na pratica
de ofensas tais como,.o furto, fraude, transacgio
de bens roubado, abuso de confianga, extorsdo de
dinheiro, terrorismo e branqueamento de capital;

¢) Os Estados Partes devem tomar medidas legislati-
vas e/ou regulamentares necessarias para incluir
especificamente «pelos meios de comunicagiio
electrénica digital» tais como a Internet na lista-
gem dos meios de difus@o piblica previstos nas
leis penais dos Estados Membros;
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d) Os Estados Partes devem tomar as medidas legis-
lativas penais necessarias destinadas a restringir
0 acesso aos sistemas protegidos que foram clas-
sificados como infra-estruturas criticas de defesa
nacional, devido aos dados criticos da seguranga
nacional que eles contém.

2. Responsabilidade Penal das Pessoas Colectivas

Os Estados Partes devem tomar as medidas legislati-
vas necessarias para garantir que as pessoas colectivas, para
além do Estado, as comunidades locais e as institui¢des
puiblicas possam ser responsabilizadas pelas infrac¢des pre-
vistas na presente Convenggo, cometidas em nome dos seus
6rgdos ou seus representantes. A responsabilidade das pes-
soas colectivas nfo exclui a das pessoas singulares que sdo
autoras ou cimplices na pratica das mesmas infracgdes.

ARTIGO 31°
(Adaptacio de algumas sancdes
as tecnologias de informagdio ¢ comunicacdo)

1. Sangbes Penais

a) Os Estados Partes devem tomar medidas legisla-
tivas necessarias para garantir que as ofensas
previstas ao abrigo da presente Convengdo
sejam punidas com penas apropriadas nos ter-
mos das legislagdes nacionais;

b) Os Estados Partes devem tomar medidas legisla-
tivas necessdrias para assegurar que as ofensas
previstas na presente Convengio sejam punidas
com penas apropriadas, nos termos das suas
respectivas legislagdes nacionais;

¢) Os Estados Partes devem tomar medidas legislati-
vas necessarias para assegurar que uma pessoa
colectiva considerada responsavel nos termos
da presente Convengdo seja punida com sangdes
efectivas, proporcionais e dissuasiva, incluindo
multas penais.

2. Outras Sangdes Penais

a) Os Estados Partes devem a tomar as medidas
legislativas necessarias para assegurar que, em
caso de condenagio por uma infracgdo cometida
através de um meio de comunicagdo digital, o
tribunal competente possa decidir sobre sangdes
adicionais;

b) Os Estados Partes devem tomar as medidas neces-
sarias para que, em caso de condenacdo por
uma infraccio cometida através de um meio
de comunicagdo digital, o Juiz pode ordenar,
a divulgagdo obrigatoria, a expensas do con-
denado, um extracto da decisfio, através do
mesmo meio e de acordo com as modalidades
prescritivas pelas mesmas penas como aquelas
aplicaveis por violagio do sigilo profissional;

¢) Os Estados Partes devem tomar as medidas legis-

lativas necessarias para assegurar que uma
violagdio de confidencialidade dos dados arma-
zenados num sistema informatico seja punida
com as mesmas penas aplicaveis a violagdo do
segredo profissional.

3. Direito Processual

a) Os Estados Partes devem tomar as medidas legis-

lativas necessarias para assegurar que, quando
os dados armazenados num sistema informatico
ou num meio que permite o armazenamento de
dados, informatizados no territorio de um Estado
Parte sdo Gteis para estabelecer a verdade, o
tribunal competente pode fazer um busca para
aceder a todos ou parte do sistema informatico
através de outro sistema informatico, onde 0s
dados referidos sdo acessiveis ou disponiveis
para o sistema inicial;

b) Os Estados Partes devem tomar as medidas legis-

lativas necessarias para assegurar que, caso a
autoridade judiciaria encarregue pela instrugdo
descobrir, num sistema informatico, dados arma-
zenados que sdo uteis para o estabelecimento
da verdade, mas a confiscagdo do suporte néo
parece ser apropriada, os referidos dados, bem
como todos aqueles dados necessario para sua
compreensdo, devem ser copiados em dispositi-
vos de armazenamento informatico que possam
ser confiscados e selados, de acordo com as
modalidades previstas ao abrigo das legislagdes
dos Estados Partes;

¢) Os Estados Partes devem tomar as medidas

legislativas necessdrias para assegurar que as
autoridades judiciarias possam, para fins de
investigagio ou de execugdio de um mandato
judicidrio, realizar as operagdes previstas na
presente Convengao,

d) Os Estados Partes devem tomar as medidas legisla-

tivas necessdrias para assegurar que, quando as
necessidades de informagdo assim o exigirem,
particularmente se houver motivos para acredi-
tar que a informagdo armazenada num sistema
informatico é particularmente susceptivel de se
perder ou ser alterada, o Juiz de instrugdo pode
impor uma injungdo sobre qualquer pessoa a fim
de proteger a integridade dos dados em sua posse
ou sob seu controlo, por um periodo méaximo
de dois anos, a fim de garantir o curso normal
da investigagdo. Espere-se que depositario dos
dados ou outra pessoa responsavel pela sua con-
servagio mantenha sigilo em relagdo aos dados;
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e) Os Estados Partes devem tomar as medidas legisla-
tivas necessdrias para assegurar que, quando as
necessidades da informagdo o assim exigirem,
o Juiz de instrugdo pode usar os meios técnicos
apropriados para a recolha ou o registo, em
tempo real, dos dados relativos ao contenido
de comunicag¢des especificas no seu territdrio,
transmitidas através de um sistema informatico,
ou obrigar um provedor de servicos, no quadro
das suas capacidades técnicas, para recolher ou
registar, usando os meios técnicos existentes no
seu territorio ou nos territorios dos Estados Par-
tes, ou prestar apoio as autoridades competentes
para a recolha e registo dos referidos dados
informatizados.

CAPITULO IV
Disposi¢6es Finais

ARTIGO 32.°
(Medidas a serem tomadas ao nivel da unifio africana)

O Presidente da Comiss3o deve apresentar um relat6rio
a Cimeira sobre a criagio e acompanhamento do mecanismo
operacional da presente Convengio.

O mecanismo de acompanhamento a ser criado deve
garantir o seguinte:

a) Promover e incentivar o Continente a adoptar e
implementar medidas que visam o refor¢o da
ciberseguranga nos servigos electronicos e na
luta contra o cibercrime bem como a violagio
dos direitos humanos no ciberespago;

b) Juntar documentos e informagdes sobre as necessi-
dades de ciberseguranga, assim como a natureza
e a dimens3o do cibercrime e das violagGes dos
direitos humanos no ciberespago;

¢) Desenvolver métodos para analisar as necessida-
des da ciberseguranca, assim como a natureza e
a dimensio do cibercrime e as violagBes contra
os direitos humanos no ciberespago, difundir
a informacdo e sensibilizar o publico sobre os
efeitos negativos destes fenémenos;

d) Assessorar os governos africanos sobre a maneira
de promover a ciberseguranga e lutar contra o
flagelo do cibercrime e as violagdes dos direitos
humanos no ciberespago a nivel nacional;

e) Recolher informacdes e fazer anilises sobre o
comportamento criminoso dos usuarios das
redes e dos sistemas de informagio que operam
em Africa e transmitir essas informagdes as
autoridades nacionais competentes;

J) Elaborar ¢ promover a adopg¢io de codigos de
conduta harmonizados para ser utilizado pelos
funcionarios publicos em matéria de cibersegu-
ranga;

2) Criar parcerias com a Comissdo ¢ o Tribunal Africano
dos Direitos Humanos e dos Povos, a sociedade civil
africana, organizacGes governamentais, intergover-
namentais e ndo-governamentais, a fim de facilitar
o didlogo sobre o combate contra o cibercrime e
violagdes dos direitos humanos no ciberespago;

h) Submeter relatorios regulares ao Conselho Executivo
da Unifio Africana sobre os progressos realizados
por cada Estado Parte na aplicacfio das disposi¢des
da presente Convencgio;

i) Realizar quaisquer outras actividades relativas ao
cibercrime e violagdes dos direitos humanos no
ciberespago de individuos que lhe podem ser con-
fiadas pelos 6rgfios deliberativos da Unidio Africana.

ARTIGO 33.°
(Disposicdes de salvaguarda)

As disposigdes da presente Convengfo ndo podem ser
interpretadas de uma forma inconsistente com os principios
pertinentes do Direito Internacional, incluindo o Direito
Costumeiro Internacional.

ARTIGO 34.°
(Resolugiio de litigios)

1. Qualquer litigio que possa surgir da presente Convengdo
deve ser resolvido de uma forma amigavel, por via de nego-
ciagdo directa entre os Estados Partes interessados.

2. Quando o litigio ndo poder ser resolvido pela via de
negociagdo directa, os Estados Partes devem esforgar-se por
resolvé-lo usando outros meios pacificos, incluindo os bons
oficios, a mediagio, a conciliagdio ou qualquer outro meio
pacifico acordado pelas Partes. A este respeito, os Estados
Partes sdo encorajados a recorrer aos procedimentos e meca-
nismos de resolugdo de litigios estabelecidos no quadro da
Unigo Africana.

ARTIGO 35°
(Assinatura, Ratificaciio ¢ Adesiio)

A presente Convengdo estd aberta a todos os Estados-
-Membros da Unido Africana para assinatura, ratificagéo e
adeso, em conformidade com os seus respectivos procedi-
mentos constitucionais.

ARTIGO 36.°
(Entrada em vigor)

A presente Convengdo entra em vigor trinta (30) dias
depois da recepgiio, pelo Presidente da Comissdo da Unido
Africana, do décimo quinto (15.°) instrumento de ratificag@o
ou de adesio.

ARTIGO 372
(Alteragdes)

1. Qualquer Estado Parte pode submeter propostas de
emendas ou de revisdo a presente Convengéo.

2. As propostas de emendas ou de revisdo sdo submetidas
ao Presidente da Comissdo da Unifo Africana que comunica
aos Estados Partes, dentro de um prazo de trinta (30) dias
depois da sua recepgio.
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3. A Cimeira da Unifo, sob recomendagio do Conselho
Executivo, examina essas propostas na sessdo seguinte,
desde que todos os Estados Partes tenham sido notificados
pelo menos trés (3) meses antes do inicio da sessio.

4. A Cimeira da Unifio adopta as emendas, em conformi-
dade com o seu Regimento Interno.

5. As emendas ou as revisGes entram em vigor ao abrigo
das disposig8es do artigo 36.° da presente Convengao.

ARTIGO 38°
(Depositirio)

1. Os instrumentos de ratificagdo ou de ades#o séo depo-
sitados junto do Presidente da Comissdo da Unido Africana.

2. Qualquer Estado Parte pode retirar-se da presente
Convengio notificando, por escrito, a sua intengdo, com um
(1) ano de antecedéncia ao Presidente da Comissio da Unido
Africana.

3. O Presidente da Comissfo da Unido Africana notifica
os Estados-Membros sobre qualquer assinatura da presente
Convengio, o depdsito de qualquer instrumento de ratifica-
¢fo ou de adesdo, assim como a sua entrada em vigor.

4. O Presidente da Comissdo notifica igualmente os
Estados-Membros sobre os pedidos de emendas ou de reti-
rada da Convengdo, assim como as reservas feitas.

5. Mediante a entrada em vigor da presente Conveng&o, o
Presidente da Comissio da Unido Africana deve regista-la junto
do Secretario Geral da Organizagio das Nagdes Unidas, em
conformidade com o artigo 102.° da Carta das Nagdes Unidas.

6. A presente Convengdo, redigida em 4 (quatro) textos
originais, em linguas Arabe, Inglés, Francés e Portugués,
sendo todos os 4 (quatro) textos auténticos, é depositada
junto do Presidente da Comissfio da Unido Africana que
envia uma copia autenticada a cada Estado-Membro, na sua
lingua oficial.

Adoptada pela vigésima terceira sessdo ordinaria da
cimeira, realizada em Malabo, Guine Equatorial, a 27 de
Junho de 2014.

O Presidente da Assembleia Nacional, Fernando da Piedade
Dia dos Santos.

Resoluc¢io n.° 34/19
de 9 de Julho

Considerando os propésitos do Acordo de Cooperagdo entre
o Governo da Republica de Angola e o Governo da Republica
Francesa, assinado em Paris, aos 28 de Maio de 2018;

Havendo necessidade de se aprofundar e expandir a coo-
peracéio existente entre o Ministério da Defesa da Repiiblica
de Angola e o Ministério das Forgas Armadas da Repiiblica
Francesa no dominio da defesa, em especial, na area
técnico-militar;

Considerando o interesse das partes em estabelecer uma
parceria duradoura, assente nos principios da igualdade,
interesse e respeito mutuos pela independéncia, soberania,
integridade territorial, n3o ingeréncia nos assuntos internos
de cada Estado e reciprocidade de vantagens;

A Assembleia Nacional aprova, por mandato do Povo,
nos termos das disposi¢des combinadas da alinea k) do
artigo 161.° e da alinea f) do n.° 2 do artigo 166.°, ambos da
Constitui¢io da Republica de Angola, a seguinte Resolugéo:

1.°— Aprovar, para ratificagdo, o Acordo de Cooperagao
no Dominio da Defesa entre a Republica de Angola e a
Republica Francesa, anexo a presente Resolugdo.

2.°— A presente Resolugdo entra em vigor a data da sua
publicagdo.

Vista e aprovada pela Assembleia Nacional, em Luanda,
aos 23 de Maio de 2019.

Publique-se.

-O Presidente da Assembleia Nacional, Fernando da Piedade
Dia dos Santos.

ACORDO DE COOPERACAO
NO DOMINIO DA DEFESA ENTRE
O GOVERNO DA REPUBLICA DE ANGOLA
E O GOVERNO DA REPUBLICA FRANCESA

Preambulo

O Governo da Republica de Angola e o Governo da
Repiiblica Francesa doravante denominados conjuntamente
por «Partes» e, separadamente, a «Parte Angolana» ou a
«Parte Francesa»;

Considerando os propositos do Acordo Geral de
Cooperagio entre o Governo da Repiblica de Angola ¢ o
Governo da Repiblica Francesa, assinado em Luanda, aos 26
de Julho de 1982;

Reafirmando a fidelidade aos objectivos e principios da
Carta da Organizagdo das Nagdes Unidas, assinada em Séo
Francisco, em 26 de Junho de 1945;

Considerando as relagdes de amizade e cooperagéo entre
a Republica de Angola e a Republica Francesa;

Animados pelo desejo de reforgar os lagos de amizade ¢
solidariedade entre os dois paises e povos;

Convencidos de que o entendimento miituo, o inter-
cambio de informagdes e o incremento da cooperagéo entre
as Partes, favorecem a paz, a segurancga e a estabilidade
internacionais;

Determinados a desenvolver relagdes de cooperagéo
no dominio da Defesa, que sdo regidas com base nos prin-
cipios da igualdade, interesse mutuo, respeito mutuo pela
independéncia, soberania, integridade territorial, ndo inge-
réncia nos assuntos internos de cada Estado e reciprocidade
de vantagens.

Acordam o seguinte:

ARTIGO 1.°
(Objecto)

O presente Acordo tem por objecto o reforgo da coopera-
¢do entre as Partes no dominio da Defesa, em especial na area
técnico-militar, quando para tal solicitadas ¢ na medida das
suas possibilidades, em conformidade com o direito interno
das Partes e as normas aplicaveis de direito internacional. .



