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1. APRESENTACAO

Por forma a assegurar o direito a reserva da vida privada dos cidaddos consagrados na
Constituicdo da Republica de Angola de 2010, o Estado angolano aprovou em 2011 a Lei n.°
22/11 de 17 de Junho — Lei da Proteccéo de Dados Pessoais (LPDP), que estabelece as regras
juridicas e de seguranca da informacdo que devem ser observadas no tratamento dos dados
pessoais.

A LPDP criou a Agéncia de Proteccéo de Dados (APD), como sendo a autoridade competente
para fiscalizar o cumprimento das regras para o tratamento de dados pessoais, e dentre as suas
atribuices, cabe a esta orientar a aplicacdo das medidas técnicas e de seguranca necessarias e
adequadas para a proteccdo de dados pessoais.

Com base nessa atribuicéo legal, a APD elaborou esta guia de boas préaticas para as organizacoes
que tratam dados pessoais, atendendo os requisitos estabelecidos nos artigos 30.° e 31.° da
LPDP.

Importa realcar que as empresas e demais instituicdes ndo devem limitar-se as medidas aqui
elencadas, pois essas medidas devem ser entendidas como boas préaticas, devendo serem
complementadas com outras que possam ser identificadas como necessarias para promover a
seguranca no fluxo informacional da organizagdo. Uma boa referéncia para o efeito séo os
requisitos do Sistema de Gestdo da Seguranca da Informagdo com base na Norma ISO/IEC
27001, cujos controlos de implementacdo estéo referenciados na Norma ISO/IEC 27002.

2. SEGURANCA DA INFORMACAO NO AMBITO DO TRATAMENTO
DE DADOS PESSOAIS

2.1. Seguranca da informacéao

A seguranca da informagdo é um conjunto de ac¢des e mecanismos que visam alcancar a
preservacdo da Confidencialidade, Integridade e Disponibilidade da Informacéo (CID).

Para se alcancar esse objectivo € importante a definicdo de um bom programa de gestdo da
segurancga da informac&o com base no PDCA (Plan, Do, Check, Action) precedido da realizagéo
de gestdo de riscos, que consiste em identificar, quantificar e gerir os riscos relacionados a
seguranca da informacéo dentro da instituicdo (Norma ISO/IEC 27005) e esse procedimento
(gestdo de riscos) deve ser feito pelo menos uma vez por ano.

2.2. Tratamento de dados pessoais
Conceitos:
A LPDP define o tratamento de dados pessoais como qualquer operagdo ou conjunto de

operacdes efetuada sobre dados pessoais, com ou sem meios autonomizados, tais como a
recolha, o registo, a organizagdo, a conservacao, a adaptacdo ou alteracdo, a recuperacao, a
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consulta, a utilizagdo, a comunicagdo por transmissao, por difuséo ou por qualquer outra forma
de colocagdo a disposicdo, com comparacdo ou interconexd, bem como o bloqueio ou
destruicdo.

Quanto ao conceito de dados pessoais, € qualquer informacéo, seja qual for a sua natureza ou
suporte, incluindo imagem e som, relativa a uma pessoa singular identificada ou identificavel a
pessoa que possa ser identificada, direta ou indiretamente, designadamente por referéncia a um
namero de identificacdo ou a combinacdo de elementos especificos da sua identidade fisica,
fisiologica, psiquica econdmica, cultural ou social.

Dados sensiveis, sdo os dados pessoais referentes a convicgdes filosoficas, ou politicas, filiacdo
partidaria ou sindical, fé, religiosa, vida privada, origem racial ou étnica, salude e vida sexual,
incluindo os dados genéticos.

Responsavel pelo tratamento é a pessoa singular ou coletiva, a autoridade publica ou qualquer
outro organismo que, individualmente ou em conjunto com outrem, determine as finalidades e
0s meios de tratamentos de dados pessoais. Sempre que as finalidades e 0os meios de tratamento
sejam determinados por disposi¢do legislativa, regulamentares ou outras, o responsavel pelo
tratamento deve ser indicado no respectivo diploma.

2.3 Obrigac6es dos responsaveis pelo tratamento de dados pessoais

1. O responsavel pelo tratamento deve pdr em pratica as medidas técnicas e organizativas, e
estabelecer niveis de seguranca adequada, para proteger os dados pessoais contra a destruicao
total ou parcial, acidental ou ilicita, a perda acidental, a alteracdo total ou parcial, a difusdo ou
0 acesso néo autorizado, fundamentalmente quando o tratamento implicar a sua transmisséo em
rede, e contra qualquer outra forma de tratamento ilicito.

2. As medidas de seguranca devem assegurar, atendendo aos conhecimentos técnicos
disponiveis e aos custos resultantes da sua aplicacdo, um nivel de seguranca adequado em
relacdo aos riscos que o tratamento apresenta e a natureza dos dados a proteger.

3. O responsavel pelo tratamento deve elaborar um documento com as medidas, normas e
procedimentos de seguranca aplicaveis ao tratamento de dados pessoais, detalhando os niveis
de seguranca, 0s recursos e proteger e as funcOes e obrigagOes das pessoas com acesso aos
dados de acordo com as regras de seguranca.

Uma importante obrigacéo relacionada a seguranca de dados pessoais é tratada no artigo 15.°
da Lei 7/17 de 16 de Fevereiro — Lei de Proteccdo das Redes e Sistemas Informaticos,
mormente, os provedores, operadores e prestadores de servigos do Ciberespaco, antes do inicio
de actividades devem apresentar Agéncia de Proteccdo de Dados e ao INFOSI um Plano de
Gestdo de Acidentes e Incidentes em caso de emergéncia informética.
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3. MEDIDAS DE SEGURANCA DA INFORMACAO

3.1 Medidas administrativas

3.1.1 Politica de seguranca da informacéo

A APD sugere que seja estabelecida pela organizacao uma politica de seguranca da informacao,
ainda que simplificada, com previsdo de revisdo pelo menos uma vez por ano e que incorpore
controlos relacionados ao tratamento de dados pessoais, como por exemplo, copias de
seguranga; uso de senhas; acesso a informacdo; comunicacdo e transferéncia de dados;
atualizacdo de softwares; uso de correio electrénico; uso de antivirus, uso de certificados
digitais, uso de firewall, manutencéo de logs, entre outros.

3.1.2 Consciencializacdo e Treinamento

As pessoas de uma organizacdo sao sem sombra de duvidas factor chave para o sucesso das
medidas de seguranga da informacdo e a proteccdo de dados pessoais, uma vez que
efectivamente séo elas que trabalham para as institui¢6es, independentemente do seu porte ou
tamanho.

Em funcéo disso, recomenda-se que as instituices realizem campanhas de consciencializacéo
periédicas com todos os funcionadrios e colaboradores sobre as suas obrigacGes e
responsabilidades no que toca ao tratamento de dados pessoais, quer sejam dados de
funcionarios ou de clientes/utentes.

Essas accOes devem ser voltadas para informar claramente e sensibilizar todos os funcionérios
da organizacdo, especialmente aqueles que lidam diretamente na actividade de tratamento de
dados, sobre as obrigacdes legais existentes na LPDP e outras leis subsidiarias, na Politica de
Seguranca da Informacdo, bem como no cddigo de conduta.

A seguir algumas informacdes Uteis que devem ser passadas aos funcionarios:

» Impedir o acesso indevido aos dados pessoais por parte de terceiros, mesmo que
sejam colegas de trabalho;

= Manter os documentos fisicos que contenham dados pessoais dentro de cofres,
armarios ou gavetas trancadas, e ndo por cima de mesas ou armarios;

» Bloquear os computadores quando se afastar das estacdes de trabalho, para evitar
que pessoas nao autorizadas tenham acesso aos dados (configurar proteccao de tela);

= Na&o compartilhar logins e senhas de acesso das estacdes de trabalho e outros
dispositivos que contenham dados;

= Instrucdo de como utilizar controlos de seguranca dos sistemas de TI relacionados
ao trabalho diario;
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= Como evitar de se tornarem vitimas de incidentes de seguranga triviais, tais como
contaminacgdo por virus ou ataques de phishing, que podem ocorrer, por exemplo,
ao clicar em links recebidos na forma de pop-up de ofertas promocionais ou em links
desconhecidos que chegam por e-mail;

= Cumprir as orientacfes da politica de seguranca da informacao;
= Usar trituradoras de papel para o descarte seguro de dados;

= Informar os incidentes e vulnerabilidades detectadas.

3.1.3. Gestdo de contratos

Recomenda-se que os funcionarios e colaboradores assinem termos de confidencialidade (non-
disclosure agreement - NDA) e que se comprometam a ndo divulgar informacdes confidenciais
que envolvam dados pessoais, ainda que deixem de trabalhar para a instituicao.

Em caso de contratacdo de servicos de Tl terceirizados, recomenda-se que estabelecam com o0s
fornecedores contratos que incluam dentre outras, clausulas de seguranca da informacéo que
assegurem a adequada proteccdo de dados pessoais.

Tais instrumentos poderdo conter, por exemplo, clausulas que tratam de:
» Regras para fornecedores e parceiros;
= Regras sobre compartilhamentos;

» Relacdes entre o responsavel pelo tratamento e o subcontratado ou terceiro.

3.2 Medidas técnicas

3.2.1 Controlo de acesso

O controlo de acesso consiste em uma medida técnica para garantir que os dados sejam
acessados somente por pessoas autorizadas. Isso pode ser alcancado com processos de
autenticacdo, autorizacdo e auditoria.

= A autenticacéo identifica quem acessa o sistema ou os dados;
= A autorizacdo determina o que o utilizador identificado pode fazer;
= A auditoria regista o que foi feito pelo utilizador.

Recomenda-se que, caso 0 responsavel pelo tratamento tenha uma rede interna de
computadores, seja implementado um sistema de controlo de acesso aplicavel a todos os
utilizadores, com niveis de permissao na proporcao da necessidade de trabalhar com o sistema
e de acessar dados pessoais. Esse sistema de controlo de acesso pode, por exemplo, permitir a
criagéo, aprovacao, revisdo e exclusdo de contas de utilizadores.
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Ademais, é recomendavel que o sistema de controlo de acesso seja configurado com
funcionalidades que possam detectar e ndo permitir o uso de senhas que ndo respeitem um nivel
minimo de complexidade. Ou seja, é importante que o sistema tenha capacidade de estabelecer
0 numero de caracteres para se criar uma senha, incluindo caractere especial ou outros
elementos que se considere necessarios.

E importante, ainda, utilizar uma adequada gest&o de senhas, para evitar o uso de senhas padrao
disponibilizadas pelos fornecedores de software ou hardware adquiridos, tendo em vista que
geralmente os atacantes utilizam estas senhas padronizadas (default) para tentativas de conexdo
e realizar os seus ataques.

Essas senhas devem ser alteradas por outras com requisitos mais seguros.

N&o deve ser permitido o compartilhamento de contas ou de senhas entre funcionérios, uma vez
que isso é um elemento critico de vulnerabilidade de seguranca da informacé&o.

Considera-se a aplicacdo do principio de privilégio minimo (need to know), ou seja, 0s
utilizadores de um sistema devem ter apenas o nivel de acesso necessario para a realizacao de
suas atividades especificas.

Outro mecanismo muito importante € a utilizacdo de autenticacdo por multi-factores (MFA)
para acessar sistemas ou base de dados que contenham dados pessoais. Ela consiste em
estabelecer uma camada adicional de seguranga para o processo de login da conta, exigindo que
o utilizador forneca duas formas de autenticacdo.

A titulo de exemplo de autenticacdo por multi-factores, podemos citar o envio de codigos de
seguranca por short message service (SMS) ou por e-mail e 0 uso de aplicativos autenticadores
ou tokens de seguranca.

3.2.2 Seguranca dos dados pessoais armazenados

Considerando que os dados pessoais sensiveis gozam de uma proteccao especial pela LPDP,
recomenda-se que 0S responsaveis pelo tratamento que armazenam dados dessa natureza
implementem solugdes que dificultem a identificagdo do titular, como a criptografia.

Recomenda-se que os funcionarios devem ser informados sobre a importancia das
configuracOes de seguranca nas suas estacdes de trabalho, para que eles ndo as desativem ou
ignorem, inclusive quanto a restri¢cGes de acesso de determinados tipos de sites.

Os funcionarios devem evitar a transferéncia de dados pessoais de estagdes de trabalho para
dispositivos de armazenamento externo, como pendrives, discos rigidos externos, dentre outros,
tendo em vista o risco de se perder a guarda dos dados pessoais transferidos, ou de transferéncia
de virus para a estacdo de trabalho e/ou rede. Caso essa operacao seja imprescindivel, sugere-
se a adocdo de mecanismos adicionais de seguranca nesses dispositivos externos, como
inventaria-los, cifrar os dados e armazenéa-los em locais seguros.
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Quanto aos backups, é importante que elas sejam realizadas regularmente de forma completa e
armazenadas em locais seguros e distintos dos dispositivos de armazenamento principais.
Também é importante que essas copias ndo sejam sincronizadas online (em tempo real), para
evitar a perda de dados em casos de infecgdes por cddigos maliciosos que sequestram os dados
como por exemplo o Ransomware.

Recomenda-se igualmente a manutencéo de um backup desconectado fisicamente.
Relativamente a eliminacéo de dados pessoais:

Recomenda-se que em todas as midias que contenham dados pessoais seja executado o método
de formatar antes de descarta-las e quando isso nao for possivel, como em CDs e DVDs, deve
ser realizada a destruicdo fisica da midia. Esse método também se aplica para a destruicdo de
papel e de midia portatil para armazenar dados pessoais.

Para as empresas que fazem uso de servico terceirizados para o descarte, seja de midia ou registo
em papel, recomenda-se que seja estabelecido um contrato de servigo com clausulas de registo
da destruicdo que for realizada, incluindo o registo de imagem.

3.2.3 Seguranga das comunicagdes

Para garantir a seguranca dos dados durante as comunica¢fes um elemento muito importante a
considerar é a utilizacdo de conexdes cifradas (com uso de TLS/HTTPS) ou aplicativos com
criptografia fim a fim, devendo ser extensivo no uso de e-mails.

Os e-mails ou os arquivos para envio de dados devem ser cifrados.
Outra boa pratica é o monitoramento do trafego de rede.
Eis algumas formas de o fazer:

= |Instalar e manter um sistema de firewall, que monitore, detecte e bloqueie ameacas,
impedindo conexdes a redes ndo confidveis. Caso servigos web sejam utilizados, sugere-
se 0 uso de firewall de aplicacdo web (Web Application Firewall — WAF).

» Proteger servigos de e-mail, utilizando antivirus integrados, ferramentas anti-spam e
filtros de e-mail,

= Remover quaisquer dados sensiveis e outros dados pessoais que estejam
desnecessariamente disponibilizados em redes publicas, por exemplo, no site da
instituicdo.

= Caso proceda ao tratamento de dados sensiveis (ex. servicos de satde) recomenda-se
criar um canal de acesso restrito para que o cliente acesse essas informacdes.

3.2.4 Gestdo de vulnerabilidades

E altamente recomendavel o monitoramento das operacdes da rede. Devem considerar a
implementacdo de um Security Operation Center (SOC), equipa de seguranca da informacéo
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responsavel por monitorar e analisar continuamente a postura de seguranga da organizacao,
com o objectivo de detectar, analisar e responder a incidentes de seguranca cibernética usando
uma combinacéo de solugdes de tecnologia e um forte conjunto de processos, para garantir que
0s problemas de seguranca sejam resolvidos rapidamente ap6s a descoberta.

Cabe ainda verificar a existéncia de novas versdes e corre¢des disponiveis em todos os sistemas
e aplicativos para assegurar-se que 0S mesmos sejam mantidos em suas ultimas versdes e
instalar todas as correcGes de seguranca disponiveis (patches) lancadas pelos respectivos
desenvolvedores.

Recomenda-se a implementacdo de antivirus nos seus sistemas, especialmente nos
computadores e laptops e que esses mecanismos sejam mantidos funcionando ativamente e
atualizados e que realizem varreduras periddicas nos dispositivos.

Devem implementar mecanismos que nao permitam aos utilizadores procederem a desativacéo
ou alteracdo dos aplicativos e demais softwares instalados pela area de Tl e da Seguranca da
Informacéo.

3.3 Medidas para proteccao de dados no uso de dispositivos moveis

No gue tange a dispositivos moveis, como smartphones e laptops e outros endpoints usados
para fins corporativos ou institucionais, recomenda-se que estejam sujeitos aos mesmos
procedimentos de controlo de acesso a que 0s outros equipamentos de TI, tais como o0 uso da
autenticacdo por multi-factor para acesso aos dispositivos e sistemas de informacdo da
organizacédo, devendo serem guardados em locais seguros quando nao estiverem em uso.

Uma vez que 0os moveis de uso privado estdo sujeitos a mais vulnerabilidades, recomenda-se
que sempre que possivel, as organizacdes devem separar 0s dispositivos moveis de uso privado
daqueles de uso institucional.

Caso ndo seja possivel implementar medidas de seguranca equivalentes as da organizacédo,
recomenda-se que dispositivos mdveis pessoais ndo sejam utilizados para fins institucionais.

Tendo em vista que dispositivos moveis podem ser comprometidos mais facilmente em
eventual perda ou roubo, e que isso pode colocar em risco a guarda dos dados pessoais,
recomenda-se também que as empresas avaliem e implementem funcionalidades que permitam
apagar remotamente os dados pessoais relacionados a sua actividade de processamento. Isso
podera diminuir a chance de eventual incidente de seguranca com dados pessoais e essas
medidas valem tanto para dispositivos moveis de propriedade institucional quanto os pessoais.

3.4. Medidas relacionadas ao servigo em nuvem

Servico em nuvem é o fornecimento de servicos de computacdo, incluindo servidores,
armazenamento, bancos de dados, rede, software, analise e inteligéncia pela Internet.
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Espera-se que, devido ao porte dos provedores de servico de computacdo em nuvem e a
especificidade do trabalho que elas exercem, observem e implementem as recomendacoes
internacionais e as boas praticas de seguranca da informacéo.

No entanto recomenda-se que o responsavel pelo tratamento realize um contrato de acordo de
nivel de servigo, contemplando a seguranca dos dados armazenados.

Recomenda-se as empresas a optar por prestador de servico em nuvem com certificacdo em
seguranca da informacao, por exemplo, ISO 27001.

O responsavel pelo tratamento pode também solicitar uma auditoria em seguranca da
informacdo ao prestador de servigo de computagdo em nuvem.

Também se recomenda que sejam especificados 0s requisitos para o acesso do utilizador a cada
servico em nuvem utilizado, bem como que sejam usadas técnicas de autenticagdo por multi
factor, como por exemplo, aplicativos autenticadores ou SMS para acesso aos Servigos em
nuvem relacionados a dados pessoais.

4. CONTROLO INTERNO

Recomenda-se que as organizacdes de médio e grande porte estabelecam funcgdes de controlo
interno, que devem ser exercidas por funcionarios altamente treinados em seguranca da
informacdo e proteccdo de dados pessoais para procederem ao controlo da observancia das
normas da Politica de Seguranca da Informacdo, da LPDP e suas subsidiarias, do codigo de
conduta e das demais regras que concorrem para a seguranga dos dados pessoais estabelecidas
pela organizacao.

Convém que esses profissionais sejam também treinados para exercer as funcdes de Data
Protection Officer (oficiais de proteccdo de dados).

5. CONSIDERACOES FINAIS

Essa guia de orientacdo foi elaborada com o objetivo de disseminar boas praticas e medidas
bésicas de seguran¢a da informacdo para apoiar 0s responsaveis pelo tratamento de dados
pessoais no desenvolvimento das suas actividades num ambiente mais seguro.

Na sua elaboragéo tivemos como base as sugestdes da guia de seguranca da informagéo para
agentes de tratamento de pequeno porte, disponivel em https://www.gov.br/anpd/pt-br, bem
como as normas ISO/IEC 27001, 27002 e 27005, além das disposicOes das Leis 22/11 de 17 de
Junho e 7/17 de 16 de Fevereiro.

Auguramos, pois, que as medidas aqui elencadas contribuam para promover a proteccao de
dados pessoais no seio das organizacGes, bem como da elevagédo da confianca dos titulares de
dados por essas organizagoes.
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SEGURANCA DA INFORMACAO PARA AS ORGANIZACOES/INSTITUICOES

6. REFERENCIAS

Guia de seguranca da informacéo para agentes de tratamento de pequeno porte
Norma ISO/IEC 27001

Norma ISO/IEC 27002

Norma ISO/IEC 27005
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